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Abstract

This chapter presents a practical and accessible approach to the implementation and ex-
perimentation of private 5G networks. The main goal is to demonstrate how to set up a
fully virtualized test environment using exclusively open-source tools, such as Open5GS,
UERANSIM, and Mininet, within a virtualized infrastructure based on the Kernel-based
Virtual Machine (KVM), thereby democratizing access to this emerging technology. The
chapter covers fundamental concepts of the 5G architecture, including the core network
(CN) and the Radio Access Network (RAN), and provides a step-by-step implementation
of a private network topology. The methodology encompasses the configuration of vir-
tual machines, the simulation of network components, and the exploration of use cases,
such as video transmission, by integrating both fully emulated environments and real 5G
equipment.

Resumo

Este capitulo apresenta uma abordagem prdtica e acessivel para a implementagdo e ex-
perimentacdo em redes 5G privadas. O objetivo principal é demonstrar como configurar
um ambiente de testes completo e virtualizado, utilizando exclusivamente ferramentas de
codigo aberto, como o Open5GS, UERANSIM e Mininet, em um ambiente virtualizado
por meio do Kernel-based Virtual Machine (KVM), democratizando o acesso a essa tec-
nologia emergente. O capitulo abrange desde os conceitos fundamentais da arquitetura
5G, incluindo o core network (CN) e a rede de acesso de rddio (Radio Access Network -
RAN), até a implementagdo passo a passo de uma topologia de rede privada. A metodo-
logia inclui a configuracdo de mdquinas virtuais, a simulacdo de componentes de rede e
a exploragdo de casos de uso, como a transmissdo de video, integrando tanto ambientes
totalmente emulados quanto equipamentos 5G reais.



1.1. Introducao

A configuracdo de um ambiente de experimentacdo com redes méveis de quinta geracio
(5G) apresenta desafios significativos, incluindo a complexidade técnica da arquitetura, os
altos custos associados a equipamentos especializados e a necessidade de conhecimentos
aprofundados sobre integracdo de ferramentas e protocolos [1]. Além disso, a auséncia de
guias praticos consolidados dificulta a criacdo de ambientes acessiveis para a realizacao
de experimentos com redes 5G. Nesse contexto, este capitulo oferece uma abordagem
pratica e acessivel para capacitar profissionais e estudantes a implementarem e realiza-
rem experimentos com redes 5G, utilizando ferramentas de c6digo aberto e ambientes
virtualizados, democratizando o acesso a essa tecnologia emergente.

O objetivo geral deste capitulo é descrever a configuragao de um ambiente virtu-
alizado completo para experimentacdo de redes 5G privadas. Tais ambientes de experi-
mentacdao desempenham um papel crucial na pesquisa em redes 5G privadas, pois forne-
cem uma plataforma controlada para testar, validar e otimizar tecnologias, protocolos e
arquiteturas antes de sua implementacdo em cendrios reais. Esses ambientes permitem
a reproducdo de condicdes especificas de rede, como laténcia ultrabaixa, altas taxas de
transferéncia e densidade massiva de dispositivos, essenciais para atender as demandas
de casos de uso criticos, como automacao € manutengao preditiva em cendrios industri-
ais. Além disso, possibilitam a avaliacdo de desempenho, segurancga e confiabilidade em
situacOes diversas, promovendo inovagdes € a adaptacdo das solucdes as necessidades
especificas de diferentes setores. Por meio de experimentagdo iterativa, pesquisadores
podem explorar novas abordagens, mitigar riscos e acelerar o desenvolvimento de redes
5G privadas robustas e eficientes.

Além disso, o capitulo tem como objetivos especificos auxiliar no entendimento
e em como realizar a configuracdo para a implementagdo de uma rede 5G privada, bem
como conhecer os principais médulos de Nucleo da Rede (Core Network — CN) e de Rede
de Acesso de Radio (Radio Access Network — RAN). Também € descrito como realizar o
troubleshooting da conectividade ao longo da infraestrutura e sdo apresentados os proble-
mas mais comuns enfrentados durante a implementagdo. Por fim, ¢ demonstrado como
realizar a configuracdo para uso de equipamentos 5G reais integrados a infraestrutura
de experimentacdo, utilizando Radios Definidos por Software (Software-Defined Radio —
SDR) e Equipamentos de Usudrios (User Equipment — UE) 5G.

Adicionalmente, sdo apresentados dois casos de uso que consideram aplicagcdes
industriais com a transmissao de video em tempo real. Em um primeiro caso, um cendrio
totalmente emulado em software serve para demonstrar como o controle fino da rede de
dados pode melhorar o desempenho na recep¢do do video. No segundo caso, equipamen-
tos 5G reais sdo integrados a um ambiente virtual para demonstragdo de uma aplicacdo de
visdo computacional.

1.1.1. Estrutura do Capitulo

Nas secoes posteriores, o conteido estd organizado conforme descrito a seguir:

* A Secao [I.2] apresenta conceitos introdutérios a respeito de redes 5G e seus casos
de uso;



* Na Secdo [I.3] descreve os principais componentes do CN e da RAN, bem como
a separacdo do Plano de Controle (Control Plane — CP) e Plano de Dados (User
Plane — UP);

* A Secio[I.4]traz abordagens sobre as redes 5G privadas, suas diferentes arquiteturas
de implantacao e sobre uso do espectro de frequéncia para transmissdo da rede;

* Na Secdo|[[.5]aborda a implementagdo de um ambiente de testes para redes 5G pri-
vada, abrangendo a criacdo, configuragdo e adequg¢ao de redes das maquinas virtuais
(Virtual Machine — VM). Em seguida, sdo descritas as etapas de implementacao dos
componentes do CN e o acesso a interface para configuracdo da rede 5G. A simu-
lagdo da UE e RAN utilizando o software UERANSIM ¢é detalhada, assim como
a instalacdo do Mininet, que gerencia a camada de transporte entre RAN, CN e o
cliente consumidor. Sdo apresentadas, as modificagdes nos arquivos de configu-
racdo para ajustar o ambiente de testes, além de solucdes para problemas comuns
encontrados durante a configuracao de redes 5G. A implementa¢do de um servidor
de video para streaming a UE também € discutida, assim como o uso do OpenAi-
rInterface com SDR e uma UE real, baseada no chipset Quectel RM520N-GL.

* Por fim, a Secdo[[.6|traz as consideragdes finais a respeito do material apresentado
neste capitulo.

1.2. Quinta Geracao de Comunicacoes Moveis

Os debates acerca da quinta geracdo de comunicagcdes moveis iniciaram-se por volta de
2012. Embora muitas vezes o termo 5G seja utilizado para designar a tecnologia especi-
fica de acesso via rddio 5G, ele também possui um significado mais amplo, contemplando
novos servigos e casos de uso possibilitados pela evolu¢ido das comunica¢des moveis. In-
troduzida em 2009, a tecnologia Long-Term Evolution (LTE), que refere-se a tecnologia
da quarta geragao (4G), passou por constantes melhorias, abrangendo desde o aumento da
eficiéncia espectral e das taxas de dados até a reducao da lat€ncia e o suporte a dispositivos
de baixo custo [2]]. Essas evolucdes estenderam o alcance da LTE para atender a muitos
dos casos de uso previstos para o 5G, especialmente nas categorias de enhanced Mobile
Broadband (eMBB), Ultra-Reliable Low Latency Communications (URLLC) e massive
Machine-Type Communications (mMTC). Por isso, no contexto mais amplo em que o 5G
€ definido pelos casos de uso que suporta, € ndo exclusivamente por uma tecnologia de
acesso via radio, a tecnologia LTE e sua evolu¢do desempenham um papel complemen-
tar essencial. Esse aspecto integra LTE como parte da soluciao global de acesso do 5G,
expandindo sua aplicabilidade em redes de nova geracao [3|.

Apesar de sua versatilidade, a LTE apresenta limitagdes frente a alguns requisitos
das redes 5G. Assim, o 3rd Generation Partnership Project (3GPP) iniciou em 2016 o de-
senvolvimento da tecnologia New Radio (NR), uma nova tecnologia de acesso via radio,
cuja primeira especificacdo foi concluida em 2017. Essa nova tecnologia foi projetada
para atender aos requisitos mais avangados do 5G e aproveitar inovacdes tecnoldgicas re-
centes, sem as restricoes de compatibilidade retroativa que limitam a evolugao da LTE [4].

A NR reutiliza algumas estruturas da LTE, mas sua independéncia tecnoldgica
permite a implementacdo de solu¢gdes mais avangadas e especificas. Como resultado, ela



se torna a base para muitos casos de uso do 5G, particularmente em aplicagdes URLLC e
cendrios que demandam maior flexibilidade espectral [5].

Em paralelo ao desenvolvimento do NR, o 3GPP introduziu o 5G CN, uma ar-
quitetura de rede projetada para oferecer conectividade nativa para o NR. O NR também
pode operar com a rede Evolved Packet Core, referente ao CN da rede 4G. Essa imple-
mentagdo é denominada de modo Non-Standalone, em que a LTE e a NR funcionam de
maneira integrada [3|].

Os casos de uso do 5G sdo geralmente classificados em trés categorias principais,
o eMBB, mMTC e URLLC, conforme a Figura|[I.1] descritos a seguir:

Figura 1.1. Pilares de casos de uso da Rede 5G.
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Fonte: Desenvolvido pelo autor baseado em [3]].

* O eMBB representa a evolug@o dos servigos de banda larga mével atuais, ofere-
cendo maiores taxas de transmissdo de dados e melhor experiéncia para o usudrio.
Exemplos incluem o suporte a aplicacdes de alta demanda, como streaming de vi-
deos em 4K e realidade virtual [4]];

* O mMTC suporta um ndmero grande de dispositivos conectados, como sensores e
atuadores. Esses servigcos exigem dispositivos de baixo custo e baixo consumo de
energia, permitindo longas vidas uteis das baterias. Apesar de sua alta densidade,
os volumes de dados individuais por dispositivo sdo geralmente pequenos [4]];

* O URLLC atende as aplicacdes que exigem laténcia extremamente baixa e alta
confiabilidade, como controle industrial, automacao de fébricas e sistemas de segu-
ranga de trafego [3].

Embora essas categorias sejam tuteis para definir os requisitos técnicos, muitos
casos de uso ndo se enquadram rigidamente em apenas uma delas. Por exemplo, podem
existir servicos que requerem alta confiabilidade sem requisitos rigorosos de baixa la-
téncia ou, ainda, dispositivos de baixo custo cujas demandas energéticas nao sejam tao
criticas [13]].



1.3. Arquitetura das Redes Moéveis 5G

A arquitetura utilizada nas redes moveis 5G visa suportar melhorias em pardmetros como
velocidade de transmissdo de dados, laténcia, confiabilidade e capacidade de dispositivos
conectados. Esta arquitetura foi estruturada para funcionar como uma infraestrutura de
base, capaz de suportar novas aplicagdes, englobando dispositivos IoT, aplicacdo de auto-
magcao industrial, veiculos autdbnomos e comunicagdes criticas em tempo real. A viabili-
dade de tais servicos € sustentada por uma arquitetura na qual o CN e a RAN constituem
os elementos centrais, responsdveis pela interconexdo eficiente e segura entre usudrios,
dispositivos e servigos [3].

1.3.1. 5G Core Network

O nucleo da rede 5G (5G CN) corresponde a um conjunto de fungdes de rede que imple-
mentam servigos importantes para o funcionamento da rede, como a permissao de acesso
a rede para os usudrios, defini¢des de fatiamento de rede (Network Slicing — NS), politi-
cas de trafego de dados etc. O 5G CN possui uma arquitetura flexivel e escaldvel, sendo
composta por Fun¢des de Redes Virtualizadas (Virtual Network Functions — VNFs) que
operam em uma infraestrutura baseada em software. Este modelo proporciona uma evo-
lucdo em relacdo as geragcOes anteriores, que sdo baseadas em redes centralizadas e com
solucdes de hardware e software proprietdrias [4].

A virtualizacdo € um pilar fundamental da arquitetura do 5SG CN. Por meio de
tecnologias como Network Function Virtualization (NFV) e Software Defined Network
(SDN), € possivel escalar os recursos do 5G CN sob demanda, reduzindo custos opera-
cionais e permitindo a implantac¢do rdpida de novos servigos. Essa abordagem baseada
em software substitui equipamentos proprietarios por solu¢des padronizadas, o que fa-
cilita a interoperabilidade entre diferentes fornecedores e reduz o tempo de atualizagdo
tecnoldgica [4)} 5]].

Outro aspecto importante do SG CN € sua capacidade de suportar o NS. O NS
permite a criacdo de multiplas redes virtuais sobre uma mesma infraestrutura fisica, em
que cada fatia é configurada e otimizada para atender a requisitos especificos, referentes
a diferentes casos de uso [4].

Dentre as funcdes de rede que compdem o 5G CN, conforme pode-se observar na
Figura[I.2] destaca-se a Fungio de Gerenciamento de Acesso e Mobilidade (Access and
Mobility Management Function — AMF). O AMF € encarregado de gerenciar o registro e a
mobilidade dos dispositivos na rede, garantindo transicdes fluidas entre diferentes células
de acesso e suportando casos de uso de alta mobilidade, como veiculos conectados e trens
de alta velocidade, sendo essencial para assegurar a continuidade e a qualidade do servigo
em cenarios dinimicos [4]].

O 5G CN possui também outras fungdes importantes, como a Funcao de Gerenci-
amento de Sessoes (Session Management Function — SMF), a Fun¢ao de Plano de Dados
(User Plane Function — UPF), a Funcdo de Controle de Politicas (Policy Control Function
— PCF), a Funcao de Sele¢do de Fatiamento de Rede (Network Slicing Selection Function
— NSSF) e o Repositério de Fungdes de Rede (Network Repository Function — NRF) [4].

O SMF € responsavel por estabelecer e gerenciar conexdes de dados entre dispo-



Figura 1.2. Estrutura basica de CN de uma Rede 5G.
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Fonte: Desenvolvido pelo autor, baseado em [4].
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sitivos e a rede. Essa fun¢do controla parametros relacionados a QoS, adaptando a rede
para atender as diversas necessidades das aplicagdes, sejam elas, por exemplo, para stre-
aming de video em alta defini¢do, aplica¢des industriais criticas ou comunicagdes entre
mdaquinas. O SMF trabalha em conjunto com outras fun¢des da rede para garantir que
cada conexao seja otimizada para sua finalidade especifica [6].

Ja a UPF gerencia diretamente o trafego de dados do usudrio, sendo esta projetada
para ser distribuida ao longo da infraestrutura de rede, permitindo que o processamento
de dados ocorra mais préoximo do usudrio final, com a finalidade de reduzir significativa-
mente a laténcia. Esse € um requisito essencial para garantir a confiabilidade de aplicacdes
como cirurgia remota, onde atrasos na comunicacdo podem ser fatais, ou para o controle
de rob0s industriais em tempo real [7].

O PCF define e aplica regras para o trafego de rede com base nas necessidades
dos servigos, garantindo que os recursos de rede sejam utilizados de maneira eficiente.
Isso inclui a priorizacdo de aplicagdes criticas quando necessario. Por exemplo, durante
emergéncias, a PCF pode assegurar que os servigos de comunicagdo de seguranga publica
tenham prioridade sobre outros tipos de trafego [48]].

O NSSF ¢ responsavel pela selecdo e gestao das fatias de rede, fazendo com que
cada fatia seja configurada para atender a requisitos especificos de diferentes servigos,
permitindo o suporte a uma ampla gama de aplicacdes com requisitos distintos [9]].

Por fim, o NRF consiste em uma base de dados centralizada que registra e gerencia
informacodes sobre as funcdes de rede disponiveis no SG CN. Ele mantém um catdlogo
de todas as fungdes de rede e suas capacidades, permitindo que outras fun¢des localizem
0s servicos necessdrios para atender a solicitagdes especificas. Quando uma nova fungdo
¢ adicionada a rede, ela registra suas capacidades no NRF, que as disponibiliza para as
demais funcdes de rede. A partir dessa abordagem descentralizada, mas coordenada, a
rede pode operar de forma eficiente e dinamica, proporcionando a adicdo ou remocao de
funcdes sem impacto significativo, mantendo a interoperabilidade e a escalabilidade da
rede 5G [[10].



1.3.2. Radio Access Network (RAN)

A RAN ¢ responsavel por conectar os UEs ao CN, formando a base da infraestrutura de
comunicacdo sem fio [3]. A RAN foi projetada para atender aos rigorosos requisitos de
desempenho das redes 5G, como maior capacidade de transmissdo de dados, baixa latén-
cia, suporte a uma densidade massiva de dispositivos e maior eficiéncia energética, sendo
introduzidos novos paradigmas tecnolégicos, como Massive Multiple-Input, Multiple-
Output (MIMO), comunica¢do em ondas milimétricas (Millimeter Wave — mmWave) e
a capacidade de operar em faixas de espectro ndo licenciadas [3, 3].

Figura 1.3. Estrutura basica da RAN de uma Rede 5G.
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Fonte: Desenvolvido pelo autor, baseado em [3].
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A Figura apresenta a estrutura bisica de uma RAN, sendo composta por trés
elementos principais: unidade distribuida (DU), unidade centralizada (CU) e unidade de
radio (RU). Essa divisdo busca garantir a flexibilidade, escalabilidade e eficiéncia da rede
[3]]. A CU centraliza as funcdes de controle e gerenciamento dos recursos de radio, con-
trola a mobilidade dos usudrios, realiza a orquestracao dos diferentes NS na rede, gerencia
as sessoes de comunicagao e realiza a conex@o com as DUs. Ja a DU é responsavel pelo
processamento de sinais em tempo real e pela interacdo direta com as RUs, sendo capaz
de lidar com a codifica¢do, decodificacdo, modulacao, demodula¢do e mapeamento dos
canais de transporte dos sinais oriundos ou destinados a RU [3]].

Essa separacdo funcional permite que as operadoras implementem arquiteturas
flexiveis, adaptando a implantagdo da RAN de acordo com as necessidades especificas do
ambiente e das aplicacdes, sendo capaz de lidar com funcdes de controle, como autenti-
cacdo de dispositivos, configuracdo de sessdes de dados e gerenciamento de mobilidade e
a alocacgdo de recursos de radio entre diferentes DUs [3]].

1.3.3. Separacao de Plano de Controle e de Dados

Na rede de acesso existe uma separacao entre o Plano de controle (CP) e o Plano de dados
(UP). O CP realiza tarefas de sinalizacdo das informacdes de autenticagcdo, configuracao
de conexdes e gerenciamento de mobilidade entre os dispositivos e a rede, além utilizar a
funcdo de sinalizacdo de controle de recurso de rddio (Radio Resource Control — RRC),
que realiza o gerenciamento da configuracdo de conexdes e a alocacdo dinamica de recur-
sos. O RRC coordena o handover entre células para garantir a continuidade do servigo,
mesmo em cenarios de alta mobilidade, como em veiculos conectados. Além disso, o CP
inclui algoritmos de planejamento e agendamento de recursos, que priorizam diferentes
tipos de trafego com base em politicas de QoS [3].

Por outro lado, o UP € responsavel pelo transporte do trifego de dados dos usué-
rios, tais como streaming de video, chamadas de voz ou pacotes de IoT, por exemplo.
Além do mais, no UP, a interface de radio utiliza tecnologias como Orthogonal Frequency
Division Multiple Access (OFDMA) para alocar eficientemente os recursos espectrais en-



tre varios usudrios. As fungdes de codificacdo e decodificagdao de canal, modulacdo e
transmissao de pacotes sdo realizadas de forma otimizada para garantir altas taxas de
transferéncia e baixa laténcia. Além disso, técnicas como beamforming dinamico sdo em-
pregadas para melhorar a qualidade do sinal e reduzir interferéncias, especialmente em
frequéncias mais altas, como as ondas milimétricas [3, 5]

1.3.4. Protocolo de Tunelamento GPRS

O GPRS Tunneling Protocol (GTP) é um protocolo da camada de rede, baseado em IP,
sendo responsdvel pela criacao de tuneis que permitem o transporte de pacotes de dados
do usudrio e de sinalizagdo do CP através da RAN e do CN. O GTP encapsula as unidades
de dados de pacotes (Packet Data Unit — PDU) do usudrio para que possam ser roteados
pela infraestrutura da operadora, desacoplando efetivamente a sessao de dados do usudrio
da topologia da rede de transporte subjacente. Na arquitetura de sistemas 5G, o GTP ¢
o protocolo padriao utilizado na interface N3, que conecta a RAN a UPF, e também na
interface N9, usada para interligar diferentes UPFs quando necessario. A gestdo desses
tuneis € orquestrada pelas fungdes do CP, como o SMF, que instrui a RAN e a UPF
sobre como estabelecer, modificar e encerrar os tineis GTP para cada sessdo de usudrio
individualmente [4]].

A estrutura do cabecalho GTP-U (GTP do Plano de Usudrio) € projetada para ser
eficiente e fornecer as informag¢des minimas necessdrias para o roteamento correto do
pacote dentro do niicleo da rede mével. Em comparacdo com a comunicagdo TCP/IP
padrio, o GTP adiciona um nivel de enderecamento especifico para a sessdao movel [} 4.
Os campos principais do cabecalho GTP-U, incluem:

* Flags de Versao e Tipo de Protocolo: Os primeiros bits indicam a versao do GTP
(geralmente a versao 1) e o tipo de protocolo (GTP ou GTP’);

* Tipo de Mensagem: Um campo de 8 bits que define o tipo de mensagem GTP. Para
o trafego de dados do usuadrio, o valor € tipicamente 255 (G-PDU). Outros valores
sdo usados para mensagens de sinaliza¢do ou controle, como solicitagdes de eco;

* Comprimento: Um campo de 16 bits que especifica o tamanho da carga 1til do
GTP, ou seja, o pacote original do usudrio;

* Identificador de Ponto de Extremidade do Tunel (Tunnel Endpoint Identifier —
TEID): O TEID € um valor de 32 bits que identifica de forma unica um tinel de
usudrio especifico em um ponto de extremidade GTP, como uma UPF. Quando a
UPF recebe um pacote encapsulado em GTP, ela utiliza o TEID para identificar a
qual sessao de usudrio aquele pacote pertence e, consequentemente, quais regras de
tratamento, em relacdo a QoS, cobranca e roteamento, devem ser aplicadas antes de
encaminhar o pacote para seu destino final [4].

Portanto, o TEID permite que uma tnica UPF, com um tnico endereco IP, possa
gerenciar simultaneamente milhdes de tineis para diferentes usudrios. Sem o TEID, a
UPF nio teria como diferenciar os pacotes de diferentes sessdes que chegam ao mesmo
endereco IP e porta UDP.



Para entender o que o GTP adiciona em relacdo a uma comunicacao TCP/IP pa-
drdo, € util visualizar a pilha de protocolos completa. Um pacote de dados de usudrio
padrdo para acesso a web teria a seguinte estrutura, conforme a Figura[[.4]

Figura 1.4. Cabecalho de comunicacgao padrao.
IP TCP DADOS DA APLICAGAO

Fonte: Desenvolvido pelo autor, baseado em [11]].

Por outro lado, quando este pacote entra na rede 5G, ele € encapsulado para trans-
porte via GTP-U, sendo necessario inserir o cabegalho referente a conexao GTP. Portanto,
a nova estrutura do pacote, ao trafegar entre a RAN e a UPF, se torna a mostrada na Fi-

gura

Figura 1.5. Cabecalho de comunicacéao para transporte via GTP-U.
P ubpP GTP IP TCP DADOS DA APLICAGCAO

Fonte: Desenvolvido pelo autor, baseado em [/11]].

Analisando esta estrutura da Figura[I.5] pode-se observar as seguintes adigdes:

* Cabecalho GTP-U: Contém o TEID, que mapeia o pacote para a sessao de dados
correta do usudrio dentro do nicleo 5G.

* Cabecalho UDP: O GTP ¢ transportado sobre UDP. Isso € feito por razdes de
simplicidade e desempenho, evitando a sobrecarga de um protocolo orientado a
conexao como o TCP para o transporte dos tineis na infraestrutura da operadora [5].
A porta UDP padrado para a GTP-U é a 2152;

* Cabecalho IP da Infraestrutura: Este ¢ o cabecalho IP externo, que contém os
enderecos de origem e destino dos nds da rede da operadora, onde € composto pelo
enderecos de IP dos componentes da infraestrutura da rede mével 5G por onde ird
escoar o trafego de dados do usudrio, como a RAN e a UPF. Este cabecalho € usado
para rotear o pacote encapsulado através da rede de transporte da operadora.

Portanto, o GTP adiciona uma camada de tunelamento que isola o trafego do
usudrio da rede de transporte. Essa abstracdo habilita a mobilidade, pois o endereco 1P
do usudrio pode permanecer constante mesmo que ele se mova entre diferentes células de
rddio. Nesse caso, apenas o endereco IP da infraestrutura no cabecalho externo precisa
ser atualizado, enquanto o tinel GTP e a sessdo do usudrio, identificados pelo TEID,
permanecem intactos, garantindo uma transi¢ao continua do servigo [4].



1.4. Redes 5G Privadas

Com o intuito de atender as demandas especificas de industrias e empresas, o 3GPP de-
senvolveu as especificagdes para implementacdo de redes 5G privadas, também referidas
como redes ndo publicas (Non-Public Networks — NPN). Uma rede 5G privada é uma
rede 5G local projetada para oferecer conectividade sem fio dedicada dentro de uma 4rea
geografica especifica e restrita [12].

Diferente das redes publicas disponibilizadas por operadoras, uma rede 5G pri-
vada pode ser gerenciada de forma independente pelo seu proprietdrio, permitindo con-
trole total sobre aspectos como alocacao de recursos, priorizacao de trafego e politicas de
seguranca. Esta independéncia garante que dados sensiveis permanecam dentro das ins-
talacdes da organizacdo, sendo um fator critico para a seguranca e a soberania dos dados,
ao mesmo tempo que obtém as vantagens proporcionadas pelos trés pilares da rede 5G,
referentes ao eMBB, mMTC e URLLC [[13]].

1.4.1. Arquiteturas de Implantacao

Para a implantacdo de redes 5G privadas, o 3GPP analisou casos de uso e definiu duas
arquiteturas de implantacdo: o modelo autdonomo (Standalone — SA) e o modelo integrado
arede publica. A rede 5G SA, conhecida como Standalone Non-Public Network (SNPN),
¢ um sistema completamente isolado e independente, em que nio ha dependéncia de uma
rede publica ou operadora, portanto, todas as fungdes de rede, como a RAN e o CN, sdo
contidas dentro do perimetro l6gico da organizacdo. Este modelo oferece o mais alto
nivel de customizacdo, controle e seguranca, pois utiliza identificadores de rede tnicos
e, frequentemente, espectro de frequéncia privado, garantindo total isolamento fisico e
16gico [14].

Por outro lado, a implantagdo integrada a rede publica possui o suporte de uma
operadora e ndo ha um isolamento fisico completo, portanto, o0 modelo oferece menos
customizacdo e autocontrole, mas apresenta menor custo de implantacdo [13]. Para a
implementacdo de uma rede 5G privada integrada a rede publica, pode-se observar trés
possiveis modelos de conexao:

* RAN Compartilhada: A rede privada e a operadora compartilham parte da infraes-
trutura da RAN, mas as demais funcdes de rede permanecem separadas, mantendo
o trafego de dados do usudrio restrito a area local [5]);

* RAN e CP Compartilhados: Além da RAN, as tarefas de controle da rede sdo
gerenciadas pela operadora. O trafego de dados do usudrio, no entanto, ainda per-
manece na rede local. Esta abordagem pode ser implementada utilizando NS [4];

* Hospedada pela Operadora: Neste caso, a rede privada € inteiramente hospedada
pela operadora, e todo o trafego de dados € roteado através da infraestrutura ptblica.
Para a implementagado, a virtualizacdo de funcdes de rede garante o isolamento
16gico entre os servicos privados e os servigos publicos [4].



1.4.2. Espectro de Frequéncias para Redes 5G Privadas

A disponibilidade de espectro é um fator limitante para implantacdo de redes 5G privadas.
As frequéncias abaixo de 6 GHz sdo utilizadas para outros servigos de comunicagdes,
portanto, para a implantacao de redes 5G privadas, existem trés op¢des principais [[12]]:

* Espectro Licenciado: O espectro € obtido diretamente de uma operadora de rede
movel, que aloca uma por¢ao de suas bandas licenciadas para uso privado [4];

* Espectro Privado Dedicado: O espectro é adquirido diretamente do 6rgao regula-
dor nacional. Este modelo oferece grande certeza de desempenho devido a ausén-
cia de interferéncia externa e permite que a rede privada opere de forma totalmente
independente de operadoras publicas [4]. No Brasil, a faixa de frequéncia entre
3.7-3.8 GHz foi reservada para uso industrial;

* Espectro Nao Licenciado: Utiliza bandas de frequéncia de uso livre (como 2.4
GHz, 5 GHz e 6 GHz), o que reduz significativamente os custos. No entanto, esta
op¢ao levanta preocupagdes em ambientes industriais devido ao risco de interferén-
cia externa, que podem comprometer a continuidade do servico e a confiabilidade
exigida por aplicagdes de missao critica [3].

1.5. Experimentacao com Redes 5G privadas

Esta se¢do descreve uma abordagem pratica sobre como configurar um ambiente de ex-
perimentac¢do para redes 5G privadas, utilizando solugdes de cédigo aberto.

1.5.1. Ferramentas e Softwares utilizados

No contexto de redes 5G, diversas ferramentas podem ser utilizadas para a simulagio,
automacao e virtualizacdo de ambientes de rede, facilitando testes e o desenvolvimento
de novas solugdes. Nesta secdo, € apresentada uma visao geral de um conjunto de ferra-
mentas utilizadas para esses propositos.

1.5.1.1. OpenSGS

O Open5GS [15] € um projeto de cddigo aberto desenvolvido pela NewPlane, que possui
toda a pilha de software para constru¢cdo, manutencao e gerenciamento de uma rede mével
privada de NR e LTE, permitindo a realizacdo de testes, pesquisa ou implantacio em
producdo. O Open5GS oferece todos os componentes de software, em conformidade
com os padroes da 3GPP, a partir da Release-17, onde destaca-se por sua flexibilidade
e modularidade, sendo compativel com sistemas operacionais de cddigo aberto, o que
amplia as opcodes de hardware suportadas e facilita a escalabilidade conforme a demanda
da rede.

1.5.1.2. UERANSIM

O UERANSIM [16] é um simulador de redes mdveis de codigo aberto, que implementa
a UE e a RAN. Sendo desenvolvido para facilitar a implementacdo e teste de sistemas de



comunicacao em redes méveis 5G. O UERANSIM simula, através de conexdo de rede,
a comunicacdo entre UE e a RAN com o CN, sendo aplicado em simulac¢do de cendrios
de trafego de usudrios. Sendo assim, uma ferramenta de estudo do comportamento e
trafego de dados em redes 5G, com condi¢Oes controladas, fornecendo suporte a testes
de desempenho, laténcia e gestdo de recursos. Sua arquitetura permite a configuracao de
multiplas RANs e a simulacao de diversos UEs a0 mesmo tempo.

1.5.1.3. Kernel-based Virtual Machine (KVM)

O KVM [17] é uma solucao de virtualiza¢ao nativa para sistemas operacionais Linux, que
permite a execugao de multiplas VMs isoladas em um tnico host fisico. O KVM fornece
uma integra¢do diretamente ao kernel do Linux, o KVM utiliza as extensdes de virtualiza-
cao de hardware, como Intel VI-x e AMD-V, para oferecer desempenho otimizado e baixo
overhead para as VMs, apresentando suporte a diversos sistemas operacionais convida-
dos. Sua arquitetura modular, permite a integracdo com ferramentas de gerenciamento
como libvirt, Quick Emulator e virt-manager.

1.5.1.4. Mininet

O Mininet [18] € uma ferramenta de emulagcdo de redes de cédigo aberto que permite
criar redes virtuais compostas por switches, hosts e controladores, simulando o compor-
tamento de redes reais. Por meio de recursos de virtualizagdo, o Mininet oferece um
ambiente controlado de testes e desenvolvimento de SDN, com suporte a diversos proto-
colos de comunicagdo e ferramentas, que facilitam a criagdo de topologias de rede com-
plexas, permitindo a execucao de testes de performance, controle de trafego e avaliacao
de algoritmos de roteamento e gerenciamento de rede.

1.5.2. Configuraciao do Ambiente Virtualizado

A configuragdo do ambiente virtualizado descrita nesta secao compreende o planejamento
e implementacdo de uma arquitetura composta por seis VMs interconectadas, represen-
tando diferentes elementos de uma rede 5G, incluindo UE, RAN, rede de transporte, CN
com CP e de UP e o cliente final. O processo abrange desde a instalacdo e configuragao
do KVM e da biblioteca 1ibvirt, passando pela criacdo de redes virtuais isoladas e de
gerenciamento, até a implantacao e interligacdo das VMs conforme a topologia definida.
Cada componente é configurado com fungdes especificas, garantindo a segmentagdo de
trafego, a simulacdo realista da infraestrutura e a viabilidade para testes e validagcdes de
cendrios em redes de comunicacao de proxima geragao.

1.5.2.1. Arquitetura

A arquitetura do ambiente foi projetada para simular e integrar diferentes componentes de
uma rede de comunicagdo 5G, conforme a Figura[I.6] Ela é composta por seis VMs distin-
tas: UE (VMO1), gNB (VMO02), TRANSPORTE (VMO03), CORE (VM04), UPF (VMO05)
e CLIENTE (VMO06), todas rodando o sistema operacional Ubuntu 20.04 LTS. Cada um



desses componentes desempenha um papel fundamental na arquitetura. A segmentagao
entre as VMs € realizada por meio de redes do tipo ISOLADAS que sdo criadas no KVM.
Além disso, uma rede do tipo NAT ¢ utilizada como uma rede de geréncia. Essa arquite-
tura visa proporcionar uma plataforma robusta e escaldvel para testar e validar diferentes
cendrios e operagdes de redes de comunicagdo.

Figura 1.6. Arquitetura do ambiente de experimentacdo.

default = = = = = = = =

1P - 192.168.122.26

IP-10.102.2

olada03—————— (7] IP-10.10.2.3

CLIENTE

—\so\a(iaOP

1P - 102.168.122.24

VMO03

Fonte: Desenvolvido pelo autor.

As VMs que compdem a arquitetura sdo descritas a seguir:

UE (VM01): Esta VM executa o software UERANSIM e desempenha o papel de
um UE na arquitetura, simulando a interacdao do usudrio com a rede.

gNB (VMO02): Também executando o UERANSIM, esta VM representa a gNodeB,
que € a estacdo base de proxima geragdo. A VM UE (VMO1) ird se conectar a essa
VM para estabelecer a comunicagdo com a rede.

TRANSPORTE (VMO03): Esta VM simula a rede de transporte e executa o Mini-
net. Dentro dela, sdo criados trés switches virtuais interconectados, que garantem a
comunicacdo entre os diferentes componentes da arquitetura. Todos os dados entre
as VMs sdo encaminhados por meio desta rede de transporte.

CORE (VM04): O CP ¢ implementado utilizando o Open5GS, que é uma solugdo
de cddigo aberto para o CN de uma rede 5G. Todos os componentes, com exce¢ao
do UPF, sdo executados nesta VM, fornecendo a légica de controle e gestdao da rede.

UPF (VMO05): A VM UPF ¢ responsdvel pelo UP, gerenciando o encaminhamento
do trafego de dados entre a VM UE (VMO1) e o CLIENTE (VMO06). Essa VM
desempenha um papel fundamental no roteamento e controle de trafego de dados.



e CLIENTE (VMO06): Esta VM funciona como o endpoint de uma aplicagdo que sera
detalhada em uma secao posterior, representando a interface final para o usudrio ou
sistema na rede simulada.

1.5.3. Instalacao e Configuraciao do KVM

A biblioteca 1 ibvirt é amplamente utilizada para interagir com diversas tecnologias de
virtualizacao, oferecendo uma interface unificada para gerenciar VMs. Antes de utiliz4-la,
¢ essencial verificar se o seu hardware suporta as extensoes de virtualizagdo necessarias
para o KVM. Isso pode ser feito executando o comando a seguir no terminal.

egrep —-c¢ ' (vmx|svm)’ /proc/cpuinfo

Se o retorno for um ndmero maior que 0, significa que seu processador possui
suporte para virtualizagdo por hardware. O termo vmx refere-se a processadores Intel,
enquanto svm € utilizado por processadores AMD. Caso o comando retorne 0, € necessa-
rio verificar se a virtualizagdo estd ativada na BIOS/UEFI do seu sistema.

Para instalar todos os pacotes necessarios para a criagdo das VMs, execute os
seguintes comandos no terminal.

sudo apt update

sudo apt install -y gemu-kvm libvirt-daemon-system virt-manager
sudo adduser $USER libvirt

systemctl reboot

1.5.4. Criacao das Redes Virtuais

De acordo com a Figura[[.6] é necessdrio criar cinco redes distintas, sendo uma rede para
a geréncia dos dispositivos, que é a rede padrao do préprio KVM, no nosso caso a rede
default, e outras quatro redes que sdo do tipo isolated, para garantir o isolamento da
comunicacao entre as VMs.

Para criar uma rede do tipo isolada, siga os seguintes passos. No Gerenciador
de Maquinas Virtuais (virt-manager), clique em Editar e, posteriormente, clique em
Detalhes de Conexao (veja a Figura - lado esquerdo). Na nova janela que se abre,
clique em Redes virtuais e, posteriormente, no icone com o simbolo + (veja a Figura[I.7]
- lado direito). Posteriormente, defina um nome para cada nova rede que sera criada. No
nosso exemplo colocaremos isolada01, isolada(2, isolada03 e isolada04. Selecione o
tipo de rede como Isolada e, por fim, desabilite as configuracdes de DHCP IPv4 para a
rede e clique em Concluir (veja a Figura[I.§]- lado esquerdo).

Repita os passos anteriores por mais trés vezes, para as demais redes. No fim, te-
remos quatro redes do tipo Isolada criadas, como mostrado no lado direito da Figura

1.5.5. Criacao das VMs

Para o cendrio proposto na Figura[I.6] é necessario criar seis VMs distintas, cada maquina
usando um software e recursos distintos. Deve-se executar os passos a seguir para a
criagdo das VMs. Abra o Gerenciador de Maquinas Virtuais(virt-manager), clique
em Arquivo e depois em Nova maquina virtual (veja a Figura - lado esquerdo).



Figura 1.7. Localizacao para criar redes isoladas entre VMs no virt-manager (es-
querda) e Criacao de rede isolada no virt-manager (direita).
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Encaminhamento: NAT

Fonte: Desenvolvido pelo autor.

Figura 1.8. Parametros de criacao das redes isoladas no virt-manager (esquerda)
e Redes isoladas criadas no virt-manager (direita).
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 Configuracio do IPv4

Rede: 192.168.123.0/24

Intervalo DHCP:  192.168.123.2- 192.168.123.254

Encaminhamento: NAT

Fonte: Desenvolvido pelo autor.

Selecione Midia de instala¢ao local (imagem ISO ou CDROM) e clique em Avancar

(veja a Figura[[.9]- lado direito).

Em seguida, clique em Navegar para selecionar a ISO de instalagdao do sistema
operacional e clique em Avancar (veja a Figura[I.10]- lado esquerdo). Selecione a quan-
tidade de Meméria e CPU para a VM e clique em Avancar (veja a Figura - lado
direito). Defina o tamanho do Disco da VM e clique em avangar (veja a Figura[I.11]- lado
esquerdo). Insira um Nome para a VM e clique em Concluir (veja a Figura - lado

direito).

Repita o processo até criar todas as maquinas necessdrias, de acordo com a Fi-
gura[l.6] Ao final, as seis VMs devem ter sido criadas, como mostrado na Figura[[.12]



Figura 1.9. Inicio de criacao de uma VM no virt-manager (esquerda) e Selecao do
tipo de midia de instalagcao no virt-manager (direita).
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Fonte: Desenvolvido pelo autor.

Figura 1.10. Selecao da midia de instalacao no virt-manager (esquerda) e Defini-
cao de memoria RAM e CPU alocadas para a VM (direita).
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Fonte: Desenvolvido pelo autor.

1.5.5.1. Interligacao das Maquinas Virtuais

Nesta se¢do, vamos conectar as VMs criadas na secao anterior as redes virtuais que tam-
bém foram configuradas anteriormente. Na Segéo [I.5.4] foi explicado como criar quatro
redes do tipo Isolada para segmentar o trifego entre as VMs. Observando a Figura [[.6]
pode-se verificar que o nome de cada rede virtual foi utilizado. Dessa forma, podemos
seguir com esse padrao.



Figura 1.11. Definicao de armazenamento de disco alocada para a VM (esquerda)
e Definicdo do nome da VM a ser criada (direita).

Nova VM x

m Criar uma nova maqguina virtual Nova VM
_— m Criar uma nova maquina virtual

Habilitar armazenamento para esta maquina virtual

© Criar uma imagem de disco para a maquina virtual Fronte pars cometars HV
40,0 - + |GiB Ue|

Ubuntu 20.04 LTS

CDROM/ISO local

2048 MIB

1

40.0 GiB fvar/lib/libvirt/images/UE.qcow2

Sefgcionar ou criar um armazenamento personalizado

Personalizar a configuragao antes de instalar

> Selecao de rede \

Cancelar Avancar Cancelar Voltar Concluir

Fonte: Desenvolvido pelo autor.

Figura 1.12. VMs criadas para o ambiente de experimentacgéao.
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Fonte: Desenvolvido pelo autor.

No Gerenciador de Maquinas Virtuais (virt-manager), dé dois cliques sob uma
VM e entdo clique em Mostrar os detalhes do hardware virtual (veja a Figura|l.13|-
lado esquerdo). Depois clique em Adicionar hardware (veja a Figura - lado direito).

Na nova aba que se abre, clique em Rede, selecione a Rede Isolada a ser adici-
onada a VM, selecione o modelo do dispositivo como virtio e clique em Concluir (veja
a Figura [I.14)). Repita o processo adicionando novas interfaces de rede até que todas as
VMs estejam interligadas com suas respectivas redes isoladas. Também € necessdrio re-
alizar as configuracdes de endereco IP em todas as novas interfaces de rede que foram
adicionadas. Para verificar detalhes de como configurar os enderecos IP nas VMs, o leitor
pode consultar o Ubuntu Server Documentation [[19].



Figura 1.13. Localizacao de interligacdo das redes isoladas nas VMs no virt-
manager (esquerda) e Criacao da interface de rede isolada na VM (direita).

Fonte: Desenvolvido pelo autor.

Figura 1.14. Selecéo do tipo de rede isolada a VM.
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Fonte: Desenvolvido pelo autor.

1.5.6. Implementacao do 5G CN

O Open5GS € uma implementacdo de cdédigo aberto da arquitetura 5SG com base na
Release-17, desenvolvida para fornecer uma solucdo completa de CN para ambientes
5G. Ele € projetado para ser modular e flexivel, permitindo que os operadores de rede
ou desenvolvedores criem, testem e integrem a infraestrutura de rede 5G com facilidade.
O projeto abrange os principais elementos de uma rede 5G, como AMF, SMF, UPF, entre
outros.

1.5.6.1. Instalacio e Configuracio do OpenSGS

A instalacdo do Open5GS é um passo fundamental para colocar a rede em operagdo. Para
isso, € necessario configurar o ambiente corretamente, incluindo o kernel Linux adequado
e os pacotes necessarios. A seguir, sdo detalhados os passos para realizar a instalagdo



do Open5GS, desde a preparagdo do sistema até a configuracao e inicializa¢do dos seus
componentes.

Instalacdo das Dependéncias

Para instalar as dependéncias € necessario realizar os passos a seguir nas VMs do
CORE (VMO04) e UPF (VMO5).

sudo apt update
sudo apt -y install git wget curl gcc g++ cmake autoconf libtool
pkg-config libmnl-dev libyaml-dev

Instalacao do MongoDB

O MongoDB Community Edition ¢ uma versdo gratuita e de c6digo aberto do
banco de dados MongoDB, amplamente utilizado para armazenar e gerenciar grandes
volumes de dados ndo relacionais. O MongoDB deve ser instalado junto com o CORE
(VMO04).

Importe a chave publica usada pelo sistema de gerenciamento de pacotes execu-
tando os comandos a seguir.

sudo apt update

sudo apt install gnupg

curl —-fsSL https://pgp.mongodb.com/server—-8.0.asc | sudo gpg —o
/usr/share/keyrings/mongodb-server-8.0.gpg —--dearmor

Depois, crie o arquivo de repositorio do MongoDB. Para o Ubuntu 22.04, deve-se
executar o comando a seguir:

echo "deb [ arch=amd64,arm64 signed-by=/usr/share/keyrings/
mongodb-server-8.0.gpg] https://repo.mongodb.org/apt/ubuntu
jammy/mongodb-org/8.0 multiverse" | sudo tee /etc/apt/sources
.list.d/mongodb-org—-8.0.1list

Ja para o Ubuntu 20.04, deve-se executar o comando a seguir:

echo "deb [ arch=amd64,arm64 signed-by=/usr/share/keyrings/
mongodb-server-8.0.gpg] https://repo.mongodb.org/apt/ubuntu
focal/mongodb-org/8.0 multiverse" | sudo tee /etc/apt/sources
.list.d/mongodb-org—-8.0.1list

Posteriormente, deve-se instalar e iniciar o servico do MongoDB, usando os co-
mandos a seguir.

sudo apt update
sudo apt install -y mongodb-org
sudo systemctl enable —--now mongod

Instalacdo do Plano de Controle



O CP gerencia a comunicacdo e a mobilidade dos usudrios na rede 5G, sendo
composto por diversos componentes modulares, como AMF, SMF, PCF, NSSF, NRF e
entre outras, por meio de protocolos padrao de comunicacdo, garantindo a configuragao,
autenticacdo e gestdo de politicas.

A instalacdo do CP deve ser realizada na VM CORE(VMO04). Para isso, execute
0s seguintes passos para fazer a instalag@o.

eel =~

sudo add-apt-repository ppa:openbgs/latest
sudo apt update

sudo apt install -y openbgs

Instalacdo do Plano de Usuéario

O UP € responsével pelo encaminhamento de dados entre o terminal do usudrio e
a rede externa. Ele é composto principalmente pelo UPF, que € responsdvel pelo geren-
ciamento do trafego de dados, realizando o roteamento do trafego oriundo da RAN em
direcdo a rede externa. Além disso, o UPF também interage com o SMF para garantir a
alocacgdo e o gerenciamento adequados tanto dos caminhos de dados quanto dos endere-
cos IP atribuidos aos usudrios.

A instalacdo do plano de usudrio deve ser realizada na VM UPF(VMO0S5). Para
iss0, execute os seguintes comandos.

cel =~

sudo add-apt-repository ppa:openbgs/latest
sudo apt update

sudo apt install -y openbgs

Para o plano de usudrio, faz-se necessario a criagdo de uma regra de iptables
na tabela NAT para permissdo do trafego da UE para os demais destinos. Isso pode ser
feito executando os comandos a seguir.

sudo sysctl -w net.ipvéd.ip_forward=1l
sudo iptables -t nat —-A POSTROUTING -s 10.45.0.0/16 ! -o ogstun
-3 MASQUERADE

Instalacao da Interface Web

A interface web € essencial para simplificar a configuragdo, monitoramento e ges-
tao da rede 5G. Ela fornece uma maneira intuitiva de interagir com os componentes do
sistema, permitindo que os administradores configurem funcdes como o AMF, SMF, UPF,
entre outras, sem precisar lidar diretamente com arquivos de configuracdo ou comandos
de linha de comando. Além disso, a interface web facilita a visualizagdo do estado da
rede, o rastreamento de eventos e o diagndstico de problemas, tornando a administragao
da rede mais eficiente e acessivel, mesmo para usudrios com menos experiéncia técnica.

A instalacdo da interface web deve ser realizada na VM CORE(VMO04). Para isso,
execute os seguintes comandos.



sudo apt update

sudo apt install -y ca-certificates curl gnupg

sudo mkdir -p /etc/apt/keyrings

curl —-fsSL https://deb.nodesource.com/gpgkey/nodesource-repo.gpg
.key | sudo gpg —--dearmor -o /etc/apt/keyrings/nodesource.gpg

NODE_MAJOR=20

echo "deb [signed-by=/etc/apt/keyrings/nodesource.gpg] https://
deb.nodesource.com/node_S$SNODE_MAJOR.x nodistro main" | sudo
tee /etc/apt/sources.list.d/nodesource.list

sudo apt update

sudo apt install nodejs -y

curl —-fsSL https://openbgs.org/open5gs/assets/webui/install |
sudo -E bash -

ApOs a instalagdo, € necessdrio permitir o acesso da interface web para todos os
IPs disponiveis na VM do CORE. Para isso, deve-se realizar alteracdes no arquivo do
systemct 1 referente a interface web, localizado em:

sudo vim /usr/lib/systemd/system/openbgs-webui.service

Ao entrar no arquivo, deve-se adicionar as seguintes linhas e salvar o arquivo:

WorkingDirectory=/usr/lib/node_modules/open5gs
+Environment=HOSTNAME=0.0.0.0
+Environment=PORT=3000
Environment=NODE_ENV=production

Apos realizar as alteragdes necessdrias, deve-se executar o reload no daemon do
systemct1, através do comando:

sudo systemctl daemon—-reload

A partir desse momento, ao reiniciar a interface web, ela poderd ser acessada a
partir de qualquer IP da VM CORE na porta 3000.

1.5.7. Implementacio de UEs e RAN com UERANSIM

O principal objetivo da simulagdo com o UERANSIM ¢€ replicar o comportamento real
das UEs e das redes de acesso de radio, possibilitando a avaliagdo de desempenho, teste de
novas tecnologias e validacdo de funcionalidades antes da implementacgdo real. Através
do UERANSIM, € possivel simular a interagdo entre diferentes UEs e a infraestrutura de
rede da RAN, incluindo a comunica¢do com a RAN e a integragdo com o CN.

1.5.7.1. Instalacao do UERANSIM

A instalacdo do UERANSIM deve ser realizada nas VMs VMO1(UE) e VMO02(gNB). Para
18s0, execute os comandos.

eel =

git clone https://github.com/aligungr/UERANSIM

sudo apt update && sudo apt upgrade -y



sudo apt install -y make gcc g++ libsctp-dev lksctp-tools
iproute?2

sudo snap install cmake —--classic

cd ~/UERANSIM

sudo make

1.5.8. Rede de Transporte

A rede de transporte € uma parte critica da arquitetura do 5G, responsdvel por conectar as
varias partes da rede, incluindo as estagcdes base, CNs e outros dispositivos. Utilizando o
Mininet, € possivel criar um ambiente virtual para testar e avaliar o desempenho da rede
de transporte 5G sem a necessidade de uma infraestrutura fisica. A capacidade de simular
diferentes cendrios de trafego, laténcia, largura de banda e falhas na rede torna o Mininet
uma ferramenta valiosa para pesquisa e desenvolvimento no dominio do 5G, permitindo
uma andlise detalhada antes da implementagdo em ambientes reais.

Para instalar o Mininet, execute os comandos a seguir.

cd ~

git clone https://github.com/mininet/mininet
cd mininet

mininet/util/install.sh -a

1.5.9. Configuraciao da conexdao do UERANSIM, 5GC e Mininet

Nesta secdo, sdo descritos os ajustes necessdrios nas configuracdes para estabelecer a
comunicacao entre 0 5G CN e o UERANSIM. A integracao entre 0 UERANSIM e o 5G
CN € um passo fundamental para simular a forma de conexao e operacao de redes mdveis
5@, permitindo a comunicagdo entre as UEs, a RAN e o 5G CN.

Através de configuracOes adequadas, € possivel assegurar que os dados trafeguem
entre 0 UERANSIM e o 5G CN, possibilitando a simulacio de cendrios diversos, como
a autenticacdo das UEs, a alocacdo de recursos de rede, o gerenciamento de trafego e a
realizacao de testes de desempenho em condi¢des realistas. Ajustes nas configuracoes de
protocolos, interfaces e parametros de rede sdo necessarios para garantir a interoperabili-
dade e o funcionamento correto da rede 5G simulada.

Durante esta se¢do, sdo detalhados os passos necessdrios para realizar esses ajus-
tes, abordando desde a configuracdo do UERANSIM até a adaptacdo das interfaces e
parametros do 5G CN. Esse processo € fundamental para a validacdo de novas funciona-
lidades e o teste de novas tecnologias dentro do ecossistema 5G.

1.5.9.1. Configuracao dos arquivos do Mininet (VMO03 - MININET)

Para que haja comunicagdo entre as VMs que desempenham os papéis de gNB e UE com
as VMs que representam o CORE e o UPF, além da VM CLIENTE, € necessério que
o Mininet esteja configurado de maneira a possibilitar o trdfego de dados entre as redes
isoladas criadas nas se¢des anteriores. Dessa forma, garantimos a interconexao e a troca
de informacdes entre os diferentes componentes da rede. Para atingir esse objetivo, pode-



se utilizar o seguinte c6digo, em um arquivo de nome t ransport.py.

#!/usr/bin/env python

from mininet.topo import Topo

from mininet.net import Mininet

from mininet.node import Node

from mininet.log import setLogLevel, info
from mininet.cli import CLI

from mininet.link import Intf

class NetworkTopo( Topo ):
def build( self, *xx_opts ):
sl, s2, s3 [ self.addSwitch( s ) for s in ( ’'sl1’, ’'s2’", ’'s3’

self.addLink ( s1, s2 )
self.addLink ( s2, s3 )

def run():
"5G Transport Network"
topo = NetworkTopo ()
net = Mininet ( topo=topo,
waitConnected=True )

sl net[ ’"sl’ ]
s2 net[ ’'s2’ ]
s3 = net[ ’"s3" ]
_intf = Intf( "eth2", node=sl )
_intf = Intf( "eth3", node=s2 )
_intf Intf( "eth4", node=s3 )

net.start ()

CLI ( net )
net.stop ()

if _ _name_ == '_ _main_ ':
setLogLevel ( "info’ )
run ()

Para utilizar esse script, deve-se realizar a alteragdo dos parametros de interface de
rede, como eth2, eth3 e eth4, referentes as interfaces de redes criadas para conexao
com a RAN, CN e Cliente, respectivamente. Para execu¢do do cédigo de infraestrutura
do Mininet, deve-se executar:

sudo chmod +x transport.py
sudo ./transport.py

1.5.9.2. Configuracao dos arquivos do SG CN (VMO04 - Control Plane)

No arquivo de configuragdo /etc/open5gs/amf.yaml deve ser colocado o seguinte
contetido:

ngap:



server:
= - address: 127.0.0.5
+ - address: 10.10.2.2
guami :
- plmn_id:
= mcc: 999
mnc: 70
+ mcc: 001
+ mnc: 01
amf_id:
region: 2
set: 1
tai:
- plmn_id:
= mcc: 999
- mnc: 70
+ mcc: 001
+ mnc: 01
tac: 1
plmn_support:
- plmn_id:
= mcc: 999
= mnc: 70
+ mcc: 001
+ mnc: 01
s_nssai:
- sst: 1
+ sd: 0x010203

Dentre as alteracoes realizadas no arquivo de configuracdo do AMF, o IP do Next
Generation Application Protocol (NGAP) refere-se ao endereco de comunicagdo utili-
zado pelo AMF para estabelecer a comunicagdo com os elementos de CP em relacdo a
RAN. Ja o Public Land Mobile Network (PLMN) € um identificador tinico para uma rede
movel publica que é composto pelo Mobile Country Code (MCC) e o Mobile Network
Code (MNC). O MCC indica o cdédigo do pais; neste caso, foi utilizado o MCC de valor
001, representando uma configuracdo genérica ou de teste. J4 o MNC é um identifica-
dor especifico para a rede de um operador dentro de um pafs, e a alteragdo para o valor
"01", visa adequar a rede 5G aos requisitos de identificacdo e segmentagao dos diferentes
operadores que oferecem servigos em diversas localidades. Com isso, o valor de PLMN
00101, refere-se a uma rede de testes global.

J& o Slice/Service Type (SST) € um parametro essencial para a diferenciacido de
NS em redes 5G, o valor "1"refere-se a um tipo especifico de NS, alocando recursos
adequados para diferentes tipos de trafego na rede. Por fim, o Slice Differentiator (SD)
tem a func¢ao de identificar de forma tnica cada Network Slice dentro da rede 5G. O valor
"010203"para o SD foi adotado para segmentar as diferentes NS do SST, podendo ser
ampliado posteriormente adicionando outros SDs.

No arquivo de configuracdo /etc/openbgs/nrf.yaml deve ser colocado o
seguinte conteddo:

nrf:
serving: # 5G roaming requires PLMN in NRF



- plmn_id:

= mcc: 999
= mnc: 70
+ mcc: 001
+ mnc: 01

Conforme alterado o valor do identificador de PLMN pelo AMF, no arquivo de
configuracdo do NREF, foi realizada a alteragdo com a adequagdo aos valores de MCC 001
e de MNC 01.

No arquivo de configuragcdo /etc/open5gs/nssf.yaml deve ser colocado o
seguinte conteddo:
nsi:
- uri: http://127.0.0.10:7777
S_nssai:
sst: 1
+ sd: 0x010203

Conforme alterado o valor do identificador de NS pelo AMEF, no arquivo de con-
figuragdo do NSSF, foi realizada a alteracao com a adequacdo aos valores de SST 1 e de
SD 010203.

No arquivo de configuragdo /etc/openbgs/smf.yaml deve ser colocado o
seguinte conteddo:

smf:
+ info:
+ - s_nssai:
+ - sst: 1
+ sd: 0x010203
+ dnn:
+ — internet
+ tai:
I - plmn_id:
+ mcc: 001
+ mnc: 01
i tac: 1
pfcp:
server:
= — address: 127.0.0.
+ — address: 10.10.2.
client:
upf:
= — address: 127.0.
+ — address: 10.10.
gtpc:
server:
- address: 127.0.0.4
gtpu:
server:
= — address: 127.0.0.4
+ - address: 10.10.2.2
session:
— subnet: 10.45.0.0/16
gateway: 10.45.0.1

N
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+ dnn: internet
— subnet: 2001:db8:cafe::/48
gateway: 2001:db8:cafe::1
+ dnn: internet
- mtu: 1400
+ mtu: 1450

Dentre as alteracdes realizadas no SMF, a adicdo do Single Network Slice Selec-
tion Assistance Information (SNSSAI) atribui um identificador que auxilia na sele¢ao de
NS no CN 5G, garantindo que a UE conecte e possua o trafego de dados roteados correta-
mente dentro da rede, que garante a flexibilidade e a eficiéncia na distribui¢ao de trafego,
além de proporcionar uma melhor segmentacio de servi¢os. Ja o Data Network Name
(DNN) define o nome da rede de dados a qual o dispositivo mével deve se conectar. Ja
a alteracdo do IP de servidor do Packet Forwarding Control Protocol (PFCP) envolve a
implementa¢do de uma UPF distribuida, ou seja, sendo utilizada a UPF em uma mdquina
secunddria. Assim, como no PFCP, a alteracao do IP do GPRS Tunneling Protocol - User
Plane (GTPU) esta diretamente relacionada a comunicagdo entre os elementos do SMF e
UPF distribuidos.

Ap6s as modificagdes nos arquivos de configuragdes descritos, deve-se executar o
seguinte comando para inicializar o Control Plane da rede 5G:

sudo systemctl enable —--now openbgs-nssfd openbgs-webui openbgs-—
smfd openbgs—amfd openbgs-bsfd openbgs—udmd openbgs—-udrd
openbgs—-pcfd openbgs—ausfd openbgs-scpd openbgs-nrfd

Caso seja necessdrio realizar alguma alteracdo posterior, o Control Plane deve ser
reinicializado, conforme o c6digo a seguir:

sudo systemctl restart openbgs-nssfd openbgs-webui openbSgs—-smfd
openbSgs—amfd openbgs-bsfd openbgs-udmd openS5gs-udrd openbgs-—
pcfd openbgs—ausfd openbgs—-scpd openbgs—-nrfd

Para analisar os arquivos de logs das NFs do 5G CN do Open5GS, deve-se acessar
a seguinte pasta:

cd /var/log/openb5gs/

1.5.9.3. Configuracao dos arquivos do SG CN (VMOS - UPF)

No arquivo de configuragdo /et c/openbgs/upf.yaml deve ser colocado o seguinte
conteuido:

upf:
pfcp:
server:
- — address: 127.0.0.7
+ — address: 10.10.2.3
client:
# smf: # UPF PFCP Client try to associate SMF PFCP Server

# - address: 127.0.0.4



gtpu:

server:

= - address: 127.0.0.7

+ — address: 10.10.2.3
session:

— subnet: 10.45.0.0/16
gateway: 10.45.0.1
+ dnn: internet
— subnet: 2001:db8:cafe::/48
gateway: 2001:db8:cafe::1
+ dnn: internet

J4 a alteracdo do IP de servidor do Packet Forwarding Control Protocol (PFCP)
envolve a implementagdo de uma UPF distribuida, ou seja, sendo utilizada a UPF em uma
maquina secunddria. Assim, como no PFCP, a altera¢do do IP do GPRS Tunneling Proto-
col - User Plane (GTPU) esta diretamente relacionada a comunicacao entre os elementos
do SMF e UPF distribuidos.

Conforme alterado o valor do IP do GTPU pela fun¢ao do SMF, no arquivo de con-
figuracdo da UPF, foi realizada a alteracdo com a adequacdo do valorde I[P 10.10.2. 3.

Apo6s as modificagdes no arquivo de configuragdo da UPF, deve-se executar o
seguinte comando para inicializar o User Plane da rede 5G:

sudo systemctl enable —--now openbgs-upfd

Caso seja necessario realizar alguma alteracdo posterior, deve-se reincializar o
User Plane, conforme o cédigo a seguir:
sudo systemctl restart openbgs-upfd

Para analisar os arquivos de logs das NFs do 5G CN do OpenSGS, deve-se acessar
a seguinte pasta:

sudo tail —-f /var/log/openbgs/upf.log

1.5.9.4. Configuracao dos arquivos do UERANSIM (VM02 - RAN)

No arquivo de configuracdo UERANSIM/config/open5gs—-gnb.yaml deve ser co-
locado o seguinte contetdo:

—-—— openbgs—-gnb.yaml.orig 2021-02-11 11:03:28.000000000 +0900
+++ openbgs—gnb.yaml 2022-04-01 21:43:08.519802520 +0900

@@ -1,17 +1,17 Q@

-mcc: 208’ # Mobile Country Code value

-mnc: 93’ # Mobile Network Code value (2 or 3 digits)
+mcc: 7001 # Mobile Country Code value

+mnc: 01’ # Mobile Network Code value (2 or 3 digits)

nci: "0x000000010” # NR Cell Identity (36-bit)
idLength: 32 # NR gNB ID length in bits [22...32]
tac: 1 # Tracking Area Code



—1linkIp: 127.0.0.1 # gNB’s local IP address for Radio Link Simulation
(Usually same with local IP)

-ngaplp: 127.0.0.1 # gNB’s local IP address for N2 Interface (Usually
same with local IP)

—gtpIp: 127.0.0.1 # gNB’s local IP address for N3 Interface (Usually
same with local IP)

+1inkIp: 10.10.1.2 # gNB’s local IP address for Radio Link Simulation
(Usually same with local IP)

+ngaplp: 10.10.2.1 # gNB’s local IP address for N2 Interface (Usually
same with local IP)

+gtpIp: 10.10.2.1 # gNB’s local IP address for N3 Interface (Usually
same with local IP)

# List of AMF address information

amfConfigs:
- — address: 127.0.0.1
+ - address: 10.10.2.2

port: 38412

# List of supported S-NSSAIs by this gNB
slices:
= @8sts 1
o sd: 0x010203

As modifica¢des no arquivo de configuracdo do UERANSIM, referentes a simu-
lagdo de RAN, visam ajustar parametros definidos no CN, como MCC, MNC, IP da in-
terface N2, conforme indicada na Figura[I.2] que ¢ conectada ao AMF, e valores de NS,
de acordo com o SST 1 e SD 010203.

Adicionalmente, sdo especificados os IPs das interfaces utilizadas pela RAN na
simulag@o. O parametro 1inkIp define o IP de conexdo e autenticagcdo do médulo UE
do UERANSIM com a RAN. Os parametros ngapIp e gtpIp referem-se as interfaces
por meio das quais o CP e o UP do CN se comunicam com a RAN.

ApOs a alteracdo do arquivo de configuragdo da RAN, deve-se inicializa-la usando
o comando a seguir:

cd ~/UERANSIM/build/
sudo ./nr—-gnb -c ../config/open5gs—gnb.yaml

1.5.9.5. Configuracao dos arquivos do UERANSIM (VMO01 - UE)

No arquivo de configuracdo UERANSIM/config/open5gs—ue.yaml deve-se colo-
car o seguinte conteudo:

# IMSI number of the UE. IMSI = [MCC|MNC|MSISDN] (In total 15 digits)
—supi: ’imsi-20893000000000L1"
+supi: "imsi-001010000000000"
# Mobile Country Code value of HPLMN
-mcc: "208'
+mcc: 001’
# Mobile Network Code value of HPLMN (2 or 3 digits)
-mnc: 93’



+mnc: 01’

gnbSearchlList:
= = 127.0.0.1
+ - 10.10.1.2

# Initial PDU sessions to be established

sessions:

- type: " IPv4’
apn: ’internet’
slice:

sst: 1
+ sd: 0x010203

# Configured NSSAI for this UE by HPLMN
configured-nssai:

= @sts 1
o sd: 0x010203

# Default Configured NSSAI for this UE
default-nssai:
= @8sts 1
- sd: 1
+ sd: 0x010203

Assim como na RAN, as modificacdes no arquivo de configuracio do UERAN-
SIM, referentes a simulacdo de UE, t€m como objetivo ajustar parametros de conexao a
RAN e ao CN, como MCC, MNC, IP da interface N1, que conecta a UE a RAN, identi-
ficacdo do Access Point Name (APN) e valores de NS, conforme o SST 1 e SD 010203.
Além disso, € especificado o IMSI da UE, identidade do assinante que permite a conexao
ao CN, caso o usudrio esteja registrado.

Ap6s a alteracdo do arquivo de configuracdo da UE, deve-se inicializar utilizando
o comando:

cd ~/UERANSIM/build/
sudo ./nr-ue -c ../config/open5gs—ue.yaml

1.5.9.6. Adicao e Configuracao da UE na interface web do 5G CN

Para permissdao de uma UE no sistema de rede 5G implementado, € necessario adicionar
o IMSI, bem como a Key, o Operator Key (OPc) e o slice atrelado a essa UE, que sdo
parametros de controle de autenticacdo da rede 5G, simulando os valores de Subscriber
Identity Module (SIM) Card, conforme as Figuras e

Os valores a serem preenchidos na interface web do CN sdo obtidos a partir do
arquivo de configuragdo do UERANSIM da parte de UE, que foi editado na Se¢ao[I.5.9.5

1.5.10. Troubleshooting

Nesta secdo, sdo abordados os procedimentos para verificacdo de conectividade e trou-
bleshooting na rede 5G simulada implementada. A andlise foca na inspecdo dos logs



Figura 1.15. Cadastro da UE no 5G CN.

Create Subscriber

Subscriber Configuration

IMSI*

001010000000000

Subscriber Key (K)* Authentication Management Field (AMF)*
465B5CE8B199B49FAASFOAZEE238ABBC 8000
USIM Type Operator Key (OPc/OP)*
OPc v EBED289DEBA952E4283B54EBBEG183CA
UE-AMBR Downlink* Unit UE-AMBR Uplink* Unit
1 Gbps v 1 Gbps v

CANCEL  SAVE

Fonte: Desenvolvido pelo autor.

Figura 1.16. Configuracao de Slice associado a UE.

Create Subscriber

V) M ULRGL VGRS e Ve e

Slice Configurations

.

®1020304 010203

Session Configurations

internet IPv4 v
5ql/acr

9 v
ARP Priority Level (1-15)*

8 v

Capability* Vulnerability*

Disabled v Disabled v

CANCEL SAVE

Fonte: Desenvolvido pelo autor.

gerados por cada componente. Sdo abordados os passos para confirmar o registro bem-
sucedido do UE, o estabelecimento da sessao de dados e a correta associacdo entre o gNB
simulado e as funcdes de rede do SG CN. A metodologia de troubleshooting inclui a ané-
lise de erros comuns, como falhas de autenticagdo, interrup¢des na comunicagdo entre
os componentes de rede, para a resolucdo de anomalias na conectividade. Para os com-
ponentes do 5G CN, ndo sdo levados em consideracdo erros de alocacdo de IP para as
interfaces N2, N3 e N4, conforme a Figuraﬂz[, referentes a conexdo da RAN ao AMF, da
RAN a UPF e do SMF a UPE.



1.5.10.1. Analise das funcoes do 5G CN - Control Plane

Para o CP, um dos erros comuns diz respeito a associacdo do SMF a UPF, que gera di-
versas tentativas de conexao do Packet Forwarding Control Protocol (PFCP), conforme

mostrado na Figura

Figura 1.17. Problema de associacao do SMF a UPF.

636: [pfcp] WARNING: [2] LOCAL No Reponse. Give up! for step 1 type 5 peer [10.10.2.3]:8805 (../lib/pfcp/xact.c:602)
: [smf] WARNING: Retry association with peer failed [10.10.2.3]:8805 (../src/smf/pfcp-sm.c:100)
: [pfcp] WARNING: [3] LOCAL No Reponse. Give up! for step 1 type 5 peer [18.10.2.3]:8885 (../lib/pfcp/xact.c:602)

: [smf] WARNING: Retry association with peer failed [16.10.2.3]:8805 (../src/smf/pfcp-sm.c:100)
: [pfcp]l WA : [4] LOCAL No Reponse. Give up! for step 1 type 5 peer [10.10.2.3]:8805 (../lib/pfcp/xact.c:602)
: [smf] WAR Retry association with peer failed [10.10.2.3]:8805 (../src/smf/pfcp-sm.c:100)
. [pfcp] WARNING: [5] LOCAL No Reponse. Give up! for step 1 type 5 peer [10.10.2.3]:8805 (../lib/pfcp/xact.c:602)

Fonte: Desenvolvido pelo autor.

Para resolver esta questdo, é necessario analisar se 0 modulo da UPF distribuida
(VMO5) esta em execucgdo, por meio do comando observado na Figura|l.18

Figura 1.18. Causa do erro de associacao do SMF a UPF.

$ sudo systemctl status open5gs-upfd.service
@ open5gs- upfd service - Open5GS UPF Daemon

Loaded: leoaded (/lib/systemd/system/open5gs-upfd.service; disabled; vender preset: enabled)
Active: inactive (dead)

Fonte: Desenvolvido pelo autor.

Caso o médulo da UPF nao esteja em execugdo, deve-se executar o seguinte co-
mando na VMOS:

sudo systemctl start openbgs—-upfd

Ao levantar o médulo da UPF, posteriormente a SMF indicard que a conexdo do
PFCP foi associada, conforme mostrado na Figura|l.19

Figura 1.19. Logs que identificam a solucao do problema.

11:39: 43 138: [snf] UARNING: Retry association with peer failed [16.10.2.3]:8805 (../src/snf/pfcp-sn.c:100)
3 WAI

etry association thh peer fau:d [10.10.2.3]:8805 (. /src/smf/pfcp sm.C: 100)
[6] LOCAL No Reponse. Give up! for step 1 type 5 peer [16.16.2.3]:8805 (../lib/pfcp/xact.c:662)
etry association with peer failed [10.16.2.3]:8805 (../src/snf/pfcp-sm.c:100)

NG: [7] LOCAL No Reponse. Give up! for step 1 type 5 peer [10.10.2.3]:8805 (../lib/pfcp/xact.c:662)
etry association with peer failed [10.10.2.3]:8805 (../src/smf/pfcp-sm.c:100)
[8] LOCAL No Reponse. Give up! for step 1 type 5 peer [16.16.2.3]:8805 (../lib/pfcp/xact.c:662)
etry association with peer failed [10.10.2.3]:8805 (../src/snf/pfcp-sm.c:100)

: [smf] MIHAH PFCP associated [10.10.2.3]:8805 @YK T = T NSHE:D]

Fonte: Desenvolvido pelo autor.

1.5.10.2. Analise das fun¢oes do 5G CN - User Plane

Similar ao que ocorre no CP, um dos erros comuns no UP é referente a associacdo da
UPF a SMF, que gera diversas tentativas de conexdo de PFCP, conforme mostrado na

Figura[1.20]
Para a resolucao deste problema, € necessario analisar se o médulo do SMF (VM04)
estd em execugdo, por meio do comando mostrado na Figura[I.21]

Caso o médulo do SMF nio esteja em execucdo, deve-se executar o comando a
seguir na VMO04:



Figura 1.20. Problema de associacao da UPF a SMF.

Open5GS daemon v2.7.6

11:41:29.272: [app] INFO: Configuration: '/etc/open5gs/upf.yaml' (../lib/app/ogs-init.c:144)
11:41:29. [app] INFO: File Logging: '/var/log/open5gs/upf.log' (../lib/app/ogs-init.c:147)

11:41:29. [metrics] INFO: metrics_server() [http://127.0.0.7]1:9090 (../lib/metrics/prometheus/fcontext.c:300)
11:41:29. : [pfcp] INFO: pfcp_server() [16.10.2.3]:8805 (../lib/pfcp/path.c:30)

11:41:29. : [gtp] INFO: gtp_server() [10.10.2.3]:2152 (.. /lib/gtp/path.c:30)

il gahl g, : [app] INFO: UPF initialize...done (../src/upf/app.c:31)

Fonte: Desenvolvido pelo autor.

Figura 1.21. Causa do erro de associacao do UPF a SMF.

3 $ sudo systemctl status open5gs-smfd.service
@ open5gs-smfd.service - Open5GS SMF Daemon

Loaded: loaded (/lib/systemd/systemfopen5gs-smfd.service; disabled; vendor preset: enabled)
Active: inactive (dead)

Fonte: Desenvolvido pelo autor.

sudo systemctl start openbgs—-smfd

Ao levantar o médulo do SMF, posteriormente a UPF indicard que a conexao do
PFCP foi associada, conforme mostrado na Figura[l.22]

Figura 1.22. Logs que identificam a solucao do problema.
Open5GS daemon v2.7.6

: [app] INFO: Configuration: 'fetc/open5gs/upf.yaml' (../lib/app/ogs-init.c:144)
app] INFO: File Logging: '/var/log/open5gs/upf.log’ (../libfappfogs-init.c:147)
metrics] INFO: metrics_server() [http://127.0.8.7]:9090 (../lib/metrics/prometheus/context.c:300)
o pfcp] INFO: pfcp_server() [16.16.2.3]:8805 (../lib/pfcp/path.c:30)
= [gtp] INFO: gtp_server() [10.10.2.3]:2152 (../lib/gtp/path.c:30)
[app] INFO: UPF initialize...
KA@M INFO: PFCP associated [10.10.2.2]:8805 G EETAIF 1 R TuN s 1))

2
.2
s

3

Fonte: Desenvolvido pelo autor.

1.5.10.3. Analise de conexido da RAN ao 5G CN

Para analisarmos os problemas comuns referentes a conexao da RAN ao 5G CN, deve-
mos causar alguns erros propositais nos arquivos de configuracdo e analisar os logs obti-
dos pela aplicagdo, como a modificagdo do PLMN (conforme mostrado na Figura[[.23); a
configuracdo errada do IP para conexao com o AMF (conforme mostrado na Figura[[.24));
a configuracdo errada da porta para conexdo com o AMF (conforme mostrado na Fi-
gura[I.23)); e, por fim, a defini¢do de slice ndo configurada no 5G CN (conforme mostrado

na Figura 1.26)).

Figura 1.23. Problema de PLMN errado - MCC e MNC.

UERANSIM v3.2.
-08-12 11:46:38. ] Trying to establish SCTP connection... (10.10.2.2:38412)
-08-12 11 . ] SCTP connection established (10.10.2.2:38412)

-08-12 11 5 ] SCTP association setup ascId[5]
-08-12 11 :38. ] Sending NG Setup Request
-08-12 :46:38. ] NG Setup procedure is failed. Cause: misc/unknown-PLMN-or-SNPN

Fonte: Desenvolvido pelo autor.

Para a resolugdo do problema, deve-se adequar o MCC e MNC da rede 5G, ajustar
o IP e porta do AMF e o identificador do slice, como descrito nos comentarios do arquivo



Figura 1.24. Problema de conexao com o AMF (IP errado).

UERANSIM v3.2.7

2025-08-12 11:43:36.867] [sctp] [ ] Trying to establish SCTP connection... (pPiIFRE: 38412)

Fonte: Desenvolvido pelo autor.

Figura 1.25. Problema de conexdao com o AMF (porta errada).

NSIM v3.2.7
-08-12 11:44:22.468] [sctp] [ ] Trying to establish SCTP connection... (10.10.2.2:38411)

-08-12 11 :22.472] [sctp] [ ] Connecting to 10.10.2.2:38411 fail CTP could not connect: Connection refused

Fonte: Desenvolvido pelo autor.

Figura 1.26. Problema de configuracao de slice.

ANSIM v3.2.7
-08-12 11:45:02.724] [sctp] ] Trying to establish SCTP connection... (10.10.2.2:38412)
-08-12 8 .728] [sctp] ] SCTP connection established (10.10.2.2:38412)
-08-12 :02.728] [sctp] SCTP association setup ascId[4]
-08-12 8 .728] [ngap] ing NG Setup Request
-08-12 11:45:02.734] [ngap] NG Setup procedure is failed. Cause: radio-network/slice-not-supported

Fonte: Desenvolvido pelo autor.

mostrado na Figura ApOs a corre¢do dos parametros de configuracdo, obtém-se o
log mostrado na Figura[I.2§] indicando a conexio bem-sucedida ao 5G CN.

Figura 1.27. Arquivo de configuraciao da RAN com parametros errados.

: 10.10.1.2
: 10.10.2.1
: 10.10.2.1

of AMF ad

- address: 10.10.2.5 i
port: 38411 2

Fonte: Desenvolvido pelo autor.

Figura 1.28. Conexao da RAN realizada ao 5G CN.

UERANSIM v3.2.7
11:47:51. [sctp] ] Trying to establish SCTP connection... (10.10.2.2:38412)
11:47: [sctp] ] SCTP connection established (10.10.2.2:38412)
11:47: [sctp] ] SCTP association setup ascld[6]

11:47:51. [ngap] ] Sending NG Setup Request
11:47:51. [ngap] ] NG Setup Response received
[2025-08-12 11:47:51. [ngap] ] NG Setup procedure is successful

Fonte: Desenvolvido pelo autor.



1.5.10.4. Analise de Registro de UE

Para analisarmos os problemas comuns referentes a conexdo da UE a RAN e a autentica-
cdo do usudrio, devemos causar alguns erros propositais nos arquivos de configuracdo e
analisar os logs obtidos pela aplica¢do, como a utilizacdo de um IMSI ndo cadastrado no
CN (conforme mostrado na Figura[1.29); a modificagdo do PLMN que a UE ird conectar
a0 5G CN (conforme mostrado na Figura[I.30)); a modifica¢do do IP para conexdo da UE
a RAN (conforme mostrado na Figura[[.31)); a alteracdo da KEY e OPc da UE cadastrada
no 5G CN (conforme mostrado nas Figuras [I.32]e[1.33)); e, por fim, a defini¢do de slice
ndo configurado no 5G CN (conforme mostrado na Figura [[.34)).

Figura 1.29. Definicdo de IMSI errado.

UERANSIM v3.2.
-08-12 11:59:38. ] UE switches to state [MM-DEREGISTERED/PLMN-SEARCH]
-08-12 11:59:38. ] New signal detected for cell[1], total [1] cells in coverage
-08-12 11:59:38. ] selected plmn[601/01]
-08-12 11:59:38. ] selected cell plmn[@@1/01] tac[1] category[SUITABLE]
-08-12 11:59:38. ] UE switches to state [MM-DEREGISTERED/PS]
-08-12 11:59:38. ] UE switches to state [MM-DEREGISTERED/NORMAL-SERVICE]
-08-12 :59:38. ] Initial registration required due to [MM-DEREG-NORMAL-SERVICE]
-08-12 :59:38. ] UAC access attempt is allowed for identity[©], category[MO_sig]
-08-12 :59:38. ] Sending Initial Registration
-08-12 HHE ] UE switches to state [MM-REGISTER-INITIATED]
-08-12 :159:38. ] sending RRC Setup Request
-08-12 11:59:38. ] RRC connection established
-08-12 11:59:38. ] UE switches to state [RRC-CONNECTED]
-08-12 11:59:38. ] UE switches to state [CM-CONNECTED]
-08-12 11:59:38. ] RRC Release received
-08-12 11:59:38. ] Initial Registration failed [FIVEG_SERVICES_NOT_ALLOWED]
-08-12 11:59:38. ] UE switches to state [5U3-ROAMING-NOT-ALLOWED]
-08-12 11:59:38. ] UE switches to state [MM-DEREGISTERED/PS]
-08-12 :59:38. ] UE switches to state [CM-IDLE]
-08-12 :59:38. ] UE switches to state [MM-DEREGISTERED/NO-SUPI]

Fonte: Desenvolvido pelo autor.

Figura 1.30. Problema de PLMN errado - MCC e MNC.

UERANSIM v3.2.
] UE switches to state [MM-DEREGISTERED/PLMN-SEARCH]
] New signal detected for cell[1], total [1] cells in coverage
] No PLMN could be selected among [1] PLMNs
] No PLMN could be selected among [1] PLMNs

Selected cell plmn[061/01] tac[1] category[ACCEPTABLE]
8 UE switches to state [MM-DEREGISTERED/PS]
[2625-08-12 :00:45. UE switches to state [MM-DEREGISTERED/LIMITED-SERVICE]

Fonte: Desenvolvido pelo autor.

Figura 1.31. Problema de IP para conexao com a RAN.

UERANSIM v3.2.
[2z025-08-12
[2z025-08-12
[2z025-08-12

] UE switches to state [MM-DEREGISTERED/PLMN-SEARCH]
] PLMN selection failure, no cells in coverage
] PLMN selection failure, no cells in coverage

[2025-08-12
[2025-08-12

] cell selection failure, no suitable or acceptable cell found
] UE switches to state [MM-DEREGISTERED/NO-CELL-AVAILABLE]

[
[
[
[2025-08-12 :55:57.1 [warning] Acceptable cell selection failed, no cell is in coverage
[
[

Fonte: Desenvolvido pelo autor.

Para a resolug@o dos problemas, deve-se adequar o IMSI utilizado no cadastro no
5G CN, o MCC e MNC da rede 5G, ajustar os parametros KEY e OPc utilizados no 5G
CN e o slice configurado pelas fungdes do 5G CN. A solug@o aparece nos comentarios
do arquivo mostrado na Figura [[.35] Apés a resolucdo dos parametros de configuragdo,
obtém-se o log mostrado na Figura indicando a conexao bem-sucedida da UE.



Figura 1.32. Definicao da KEY da UE errada em relacao ao cadastrado no 5G CN.

UERANSIM v3.2.7

[2625-88-12 12 .372] [nas] ] UE switches to state [MM-DEREGISTERED/PLMN-SEARCH]

[2025-88-12 12 .373] [rrc] ] New signal detected for cell[1], total [1] cells in coverage
[2025-08-12 12 .373] [nas] 1 lected plmn[001/01]

[2025-88-12 12 .373] [rrc] ] selected cell plmn[681/81] tac[1] category[SUITABLE

[2625-88-12 12 .373] [nas] ] UE switches to state [MM-DEREGISTERED/PS]

[2625-88-12 12 .373] [nas] ] UE switches to state [MM-DEREGISTERED/NORMAL -SERVICE
[2625-88-12 12 .373] [nas] ] Initial registration required due to [MM-DEREG-NORMAL-SERVICE]
[2025-88-12 12 .373] [nas] ] UAC access attempt is allowed for identity[8], category[MO_sig]
[2025-88-12 12 .373] [nas] ] sending Initial Registration

[2625-88-12 12 .373] [nas] ] UE switches to state [MM-REGISTER-INITIATED]

[2025-08-12 12 .373] [rrc] ] Sending RRC Setup Request

[2625-88-12 12 .374] [rrc] ] RRC connection established

[2625-88-12 12 .374] [rrc] ] UE switches to state [RRC-CONNECTED]

[2625-88-12 12 .374] [nas] ] UE switches to state [CM-CONNECTED]

[2625-88-12 12 .381] [nas] Authentication Request received

[2625-88-12 12 .381] [nas] Received SQN [6134ADCOACS5]

[2625-88-12 12 .381] [nas] SQN-MS [606606606606]

[2625-88-12 12 .381] [nas] AUTN validation MAC mismatch. expected [997D5A3CFFBB22B5] received [BB77OEEC67F6795F]
[2025-88-12 12 .381] [nas] Sending Authentication Failure with cause [MAC_FAILURE
[2625-88-12 12 .381] [nas] Authentication Reject received

[2625-88-12 12 .381] [nas] ] UE switches to state [5U3-ROAMING-NOT-ALLOWED]

[2625-88-12 12 .381] [nas] ] UE switches to state [MM-DEREGISTERED/P:

[2625-88-12 12 .381] [nas] ] UE switches to state [MM-DEREGISTERED/NO-SUPI]

Fonte: Desenvolvido pelo autor.

Figura 1.33. Definigao do OPc da UE errada em relacao ao cadastrado no 5G CN.

UERANSIM v3.2.
[2025-08-12 .507] ] UE switches to state [MM-DEREGISTERED/PLMN-SEARCH]
[2025-88-12 .567] ] New signal detected for cell[1], total [1] cells in coverage
[2625-88-12 .567]
[2025-88-12 .507] ] selected cell plmn[661/81] tac[1] category[SUITABLE]
[2625-88-12 .567] ] UE switches to state [MM-DEREGISTERED/PS]
[2625-88-12 .507] ] UE switches to state [MM-DEREG ERED/NORMAL - SERVICE]
[2625-88-12 .567] ] Initial registration required due to [MM-DEREG-NORMAL-SERVICE
[2025-08-12 .507] ] UAC access attempt is allowed for identity[0©], category[MO_sig
[2025-08-12 .507] ] Sending Initial Registration
[2025-08-12 .507] ] UE switches to state [MM-REGISTER-INITIATED]
[2025-08-12 .508] ] Sending RRC Setup Request
[2025-08-12 .508] ] RRC connection established
[2025-088-12 .508] ] UE switches to state [RRC-CONNECTED]
.508] 1 UE switches to state [CM-CONNECTED]
.512] Authentication Request received
.512] Received SQN [746A4C1375F8]
.512] SQN [000600600006 ]
.512] AUTN validation MAC mismatch. expected [7060FE354F4DB45F] received [DA1D2DA2DB88D331]
.512] sending Authentication Failure with cause [MAC_FAILURE
[2025-08-12 .513] Authentication Reject received
[2625-88-12 .513] ] UE switches to state [5U3-ROAMING-NOT-ALLOWED]
[2625-88-12 .513] ] UE switches to state [MM-DEREGISTERED/
.513] ] UE switches to state [MM-DEREGISTERED/NO

Fonte: Desenvolvido pelo autor.

Figura 1.34. Problema de configuracao de slice.

[2025-88-12 12:04:07.916] ] UE switches to state [MM-DEREGISTERED/PLMN-SEARCH]
[2025-088-12 12:04:07.917] ] New signal detected for cell[1], total [1] cells in coverage
12:04:07.917] elected plmn[0@1/01]
12:04:07.917] Selected cell plmn[@01/01] tac[1] category[SUITABLE]
12:04:07.917] UE switches to state [MM-DEREGISTERED/PS]
12:04:07.917] UE switches teo state [MM-DEREGISTERED/NORMAL-SERVICE]
[2025-08-12 12:04:07.917] ] Initial registration required due to [MM-DEREG-NORMAL-SERVICE]
[2025-08-12 12:04:07.917] ] UAC access attempt is allowed for identity[@], category[MO _sig]
[2025-08-12 12:04:07.917] ] Sending Initial Registration
[2025-08-12 12:04:07.917] ] UE switches to state [MM-REGISTER-INITIATED]
[2025-08-12 12:04:07.917] ] Sending RRC Setup Request
[2025-88-12 12:04:07.917] ] RRC connection established
[2025-88-12 12:04:07.918] ] UE switches to state [RRC-CONNECTED]

[2025-88-12 12:04:07.918] ] UE switches to state [CM-CONNECTED]
12:04:07.921] ] Authentication Request received
-12 12:04:07.921] 1 Received SQN [0000000000A1]

12:04:07.921] 1 M5 [000000000000]

[2025-08-12 12:04:07.925] ] Security Mode Command received
[2025-08-12 12:04:07.925] 1 lected integrity[2] ciphering[0]
[2025-08-12 12:04:07.932] ] Registration accept received
[2025-08-12 12:04:07.932] ] UE switches to state [MM-REGISTERED/NORMAL-SERVICE]
[2025-08-12 12:04:07.932] ] Sending Registration Complete
[2025-88-12 12:04:07.932] ] Initial Registration is successful
[2025-88-12 12:04:07.932] ] sending PDU Session Establishment Request
[2025-88-12 12:04:07.932] ] UAC access attempt is allowed for identity[@], category[MO_sig]
[2025-88-12 12:04:08.134] ] configuration Update Command received

12 12:04:08.134] ] MM status received with cause [DNN_NOT_SUPPORTED_OR_NOT_

Fonte: Desenvolvido pelo autor.



Figura 1.35. Arquivo de configuracao da UE com parametros errados.

protectionScheme:
homeNetworkPublicKey:
homeHetworkPublcheyI

normalclass.
classii:
classi2:
classi3:
classi4:
classi5:

Fonte: Desenvolvido pelo autor.

Figura 1.36. Conexao da UE realizada com sucesso ao 5G CN.

] UE switches to state [MM-DERE ERED/PLMN RCH]
w signal detected for cell[1], total [1] cells in coverage
] Selected plmn[001/01]
] Selected cell plmn[e01/01] ta
] UE switches to state [MM-DERE

] Initial registration required due to [MM- DEREC NORM. SERVICE]
] UAC access attempt is allowed for identity[0], categoery[MO_sig]

switches to state [MM-REGISTER-INITIATED]
] Sending RRC Setup Request
] RRC connection established
] UE switches to state [RRC-CONNECTED]
] UE switches to state [CM-CONNECTED]
] Huth:ntlcatu}n Request received
ed SQN [000080680161]
[0060000000080]
curity Mode Command received
lected integrity[2] ciphering[@]
egistration accept received
] UE switches to state [MM-RE
] sending Registration Complete
tial Registration is successful
sending PDU Session Establishment Request
] UAC access attempt is allowed for identity[®], category[MO_sig]
] Configuration Update Command received
ssion Establishment Accept received
session establishment is successful PSI[1]
] connection setup for PDU session[1] is successful, TUN interface[uesimtun@, 16.45.0.4] is up.

Fonte: Desenvolvido pelo autor.

1.5.10.5. Analise de Trafego de Dados

Ap6s a conexao bem-sucedida da UE a infraestrutura 5G simulada, deve-se analisar o
trafego de dados, partindo da conexao da UE para os servidores na borda e para a Internet.
Um dos problemas mais comuns encontrados se refere a comunicacio externa da rede, em
que consegue-se ter comunicacdo com a maquina da UPF (VMOS5), porém sem conexdo
com os demais servidores, conforme a Figura[I.37]

A causa raiz deste problema € devido a falta de uma regra de NAT para permitir o
encaminhamento dos pacotes de redes criadas pela interface da rede 5G, conforme mos-



Figura 1.37. Problema de trafego de dados da UE para o Client.

12: uesimtune inet 10.45.0.6/24 scope global uesimtune\ valid_1ft forever preferred_1ft forever

12: uesimtuno inet6 fes80::d9fa:5202:98c0:b20d/64 scope link stable-privacy \ valid_1ft forever preferred_l1ft forever
$ ping -I uesimtune -c1 10.45.0.1

PING 10.45. 0 1 (10.45.0.1) from 10.45.0.6 uesimtune: 56(84) bytes of data.

64 bytes from 10.45.0.1: icmp_seq=1 ttl=64 time=0.947 ms

- 10.45.0.1 ping statistics ---
1 packets transmitted, 1 received, 0% packet loss, time oms
rtt mln/avg/maxlmdcv = 8.947/0. 947/0 947/6.000 ms

$ ping -1 uesimtun® -c1 10.10.2.4

PING 10.10. 2 4 (10.10.2.4) from 10.45.8.6 uesimtun®: 56(84) bytes of data.
2

- 10.10.2.4 ping statistics ---
1 packets transmitted, © received, 100% packet loss, time @ms

Fonte: Desenvolvido pelo autor.

trado na Figura[I.38] Para resolver o problema, deve-se adicionar a regra de iptables
na tabela NAT, conforme mostrado na Figura [I.39] A partir da aplicacdo da regra no
iptables, € possivel realizar novamente o teste de comunicagdo para verificar se o tra-
fego foi normalizado, conforme mostrado na Figura[1.40]

Figura 1.38. Causa do erro de trafego de dados.

3 S sudo iptables -t nat -S
PREROUTING ACCEPT
INPUT ACCEPT
OUTPUT ACCEPT
POSTROUTING ACCEPT
DOCKER
PREROUTING -m addrtype --dst-type LOCAL -j DOCKER
OUTPUT ! -d 127.0.0.0/8 -m addrtype --dst-type LOCAL -j DOCKER
POSTROUTING -s 172.17.0.0/16 ! -o docker® -j MASQUERADE
DOCKER -i docker® -j RETURN

Fonte: Desenvolvido pelo autor.

Figura 1.39. Aplicacao da regra de iptables ha tabela NAT no servidor de UPF.

$ sudo iptables -t nat -A POSTROUTING -s 10.45.0.8/16 ! -o ogstun -j MASQUERADE
] $ sudo iptables -t nat -S

PREROUTING ACCEPT

INPUT ACCEPT

OUTPUT ACCEPT

POSTROUTING ACCEPT
N DOCKER
A PREROUTING -m addrtype --dst-type LOCAL -j DOCKER
A QUTPUT ! -d 127.0.0.0/8 -m addrtype --dst-type LOCAL -j DOCKER
A POSTROUTING -s 172.17.0.0/16 | -o docker® -j MASQUERADE
A POSTROUTING -s 10. 45 0.8/16 ! -o ogstun -j MASQUERADE
A DOCKER -i docker® -j RETURN

Fonte: Desenvolvido pelo autor.

Figura 1.40. Trafego de dados normalizado da UE para o Client.

12: uesimtune inet 10.45.0.6/24 scope global uesimtune\ valid_1ft forever preferred_1ft forever

12: uesimtuno ineté feBO :d9fa:5202:98c0:b20d/64 scope link stable-privacy \ valid_1ft forever preferred_1ft forever
$ ping -I uesimtun® -c1 10.45.0.1

PING 10.45. 0 1 (10.45.0.1) from 10.45.0.6 uesimtune: 56(84) bytes of data.

64 bytes from 10.45.0.1: icmp_seq=1 ttl=64 time=0.864 ms

- 10.45.0.1 ping statistics ---
1 packets transmitted, 1 received, acket loss, time ems

rtt mln/avg/max/mdrv = 0.864/0. Bn4/0

$ ping -I uesimtun® -c1 10.10.2.4
PING 10.10. 2 4 (10.10.2.4) from 10.45.0.6 uesimtun®: 56(84) bytes of data.
64 bytes from 10.10.2.4: icmp_seq=1 ttl=63 time=1.09 ms

- 10.10.2.4 ping statistics ---
1 packrts transmlttrd 1 recelved, 0% packet loss, time @ms

Fonte: Desenvolvido pelo autor.



1.5.11. Pratica de Aplicacdo de Video no Ambiente 5G

Nesta se¢do, € detalhada a metodologia empregada para a avaliagdo da transmissdo de
video em tempo real sobre uma infraestrutura simulada de rede 5G SA, utilizando a fer-
ramenta de software de cédigo aberto £ fmpeg [20]. O procedimento experimental con-
sistird na codificacdo de um fluxo de video e seu subsequente encapsulamento em um
protocolo de transporte de baixa laténcia, como o UDP. A transmissdo serd originada do
UE e destinada a um servidor de midia do cliente.

1.5.11.1. Preparaciao do Ambiente

Para ambas as méaquinas, UE (VMOI) e Cliente (VMO06), devera ser instalado o médulo
do ffmpeg, a partir do comando:

sudo apt update
sudo apt install -y ffmpeg

Entdo, na maquina de UE, devera ser inserido o video a ser transmitido, podendo
ser em diversas resolugdes e tipos de codificacdes.

1.5.11.2. Testes no Ambiente 5G

Para alcancar normalmente o servico do Cliente, na maquina UE (VMO1), deverd inserir
arotaparaarede 10.10.2.0/24 através da interface de rede do UERANSIM.

sudo ip route add 10.10.2.0/24 dev uesimtunO
Com isso, serd possivel alcancar o IP da maquina cliente, sem precisar definir a

interface de rede do UERANSIM. Para iniciar o streaming de video, partindo da UE para
o Cliente, conforme a Figura [[.41] devera executar o seguinte comando abaixo:

ffmpeg -re -1 video.mp4 -c:v copy -f mpegts udp
://10.10.2.4:1234?pkt_size=1316

Figura 1.41. Servico de streaming de video partindo da UE para o Cliente.

SAR 1:1 DAR 16:9], 30 fps, 30 tb

Fonte: Desenvolvido pelo autor.



Onde serd transmitido o arquivo video.mp4 para o destino de IP 10.10.2.4,
na porta UDP 1234, com um pacote de tamanho 1316. J4 para o cliente, conforme as
Figura[I.42]e[I.43]devera receber e mostrar o video por meio do comando abaixo:

ffplay —-i udp://10.10.2.4:1234?pkt_size=1316

Onde serdo obtidos os dados chegando ao IP 10.10.2.4, na porta UDP 1234, com
um pacote de tamanho 1316.

Figura 1.42. Conexao de streaming de video vindo da UE no Cliente.

Fonte: Desenvolvido pelo autor.

Figura 1.43. Streaming de video no Cliente.

udp://10.10.2.4:12347pkt _size=1316 (em client)

Fonte: Desenvolvido pelo autor.

1.5.12. Integracao do SGC com RAN baseada em SDR

Nesta se¢do, serd apresentado o procedimento para implementacdo de uma RAN 5G SA
utilizando o SDR do modelo USRP B210 em conjunto com a plataforma OpenAi-
rInterface5G (OAI) e um modem Quectel RM520N-GL como UE. A primeira
etapa consiste na preparacao do ambiente de software, o que inclui a instalagdo do USRP
Hardware Driver (UHD) para a interface com o B210 e a compilag¢do do cédigo-fonte do
OAL. Posteriormente, é demonstrada a configuracido dos parametros da RAN, como defi-
nicdo de PLMN, slice, IP de conexdao ao AMF, frequéncia de irradiacdo da rede 5G para



operacdo em banda de redes privadas (banda N78 na faixa de 3,7 GHz até 3,8 GHz). Por
fim, descreve-se o0 método de conexdo do médulo de UE Quectel RM520N-GL, através

da utilizagdo de comandos AT para configurar o modem e registrar-se na rede definida
pelo OAL

1.5.12.1. Construc¢ao do Driver da USRP B210 - UHD

Para construcdo do UHD, deve-se instalar as dependéncias necessdrias, conforme o script
abaixo:

sudo apt update
sudo apt install -y autoconf automake build-essential ccache
cmake cpufrequtils doxygen ethtool g++ git inetutils-tools
libboost-all-dev libncurses-dev libusb-1.0-0 libusb-1.0-0-dev
libusb-dev python3-dev python3-mako python3-numpy python3-
requests python3-scipy python3-setuptools python3-ruamel.yaml

Apos a instalacdo das dependéncias, realiza-se a obtencdo do codigo fonte do
UHD, onde seré realizada a instalacao no servidor da RAN (VMO02).

git clone https://github.com/EttusResearch/uhd.git ~/uhd
cd ~/uhd

git checkout v4.8.0.0

cd host

mkdir build

cd build

cmake ../

make -3j $(nproc)

sudo make install

sudo ldconfig

sudo uhd_images_downloader

1.5.12.2. Instalaciao do OpenAirlnterface SG

Para instalacdo do software de RAN do OAI, deve-se realizar o clone do cédigo-fonte e
realizar a instalagdo, conforme o script abaixo:

git clone https://gitlab.eurecom.fr/ocai/openairinterfacebg.git
~/openairinterfacebg

cd ~/openairinterfacebg

git checkout develop

cd ~/openairinterfacebg/cmake_targets

./build_oai -I

cd ~/openairinterfacebg/cmake_targets

./build_ocai -w USRP --ninja —--gNB -C



1.5.12.3. Configuracio dos parametros de radio e Execucao da Rede 5G

Para iniciar a adequag@o dos parametros de radio utilizados em nossa infraestrutura, to-
mamos como base um dos arquivos de configura¢do iniciais disponivel pelo OAI, ao qual
se realiza a copia para a pasta do usudrio, conforme o script:

cp ~/openairinterfacebg/ci-scripts/conf_files/gnb.sa.band78.51
prb.usrpb200.conf ~/gnb.sa.band78.106prb.usrpb200.conf

Entdo, deve-se realizar as seguintes modificacdes nos parametros do arquivo de
configuracdo gnb.sa.band78.106prb.usrpb200.conf

tracking_area_code = 1;

= plmn_list = ({ mcc = 222; mnc = 01; mnc_length = 2; snssailist = ({
sst = 1, sd = Oxffffff }) 1});

+ plmn_list = ({ mcc = 001; mnc = 01; mnc_length = 2; snssailist = ({

sst = 1, sd = 0x010203 }) 1});
# this is 3610.56 MHz
= absoluteFrequencySSB = 640704;
+ absoluteFrequencySSB 650016;
dl_frequencyBand = 78;
# this is 3599.94 MHz

= dl_absoluteFrequencyPointA = 639996;
+ dl_absoluteFrequencyPointA = 648744;
dl_subcarrierSpacing = 1;
= dl_carrierBandwidth = 51;
+ dl_carrierBandwidth = 106;

# this is RBstart=27,L=48 (275 (L-1))+RBstart
= initialDLBWPlocationAndBandwidth = 13750;

+ initialDLBWPlocationAndBandwidth = 28875;

# 0=kHz15, 1=kHz30, 2=kHz60, 3=kHz120
ul_subcarrierSpacing = 1;

= ul_carrierBandwidth = 51;

+ ul_carrierBandwidth = 106;
#initialUplinkBWP

#genericParameters
= initialULBWPlocationAndBandwidt = 13750;

+ initialULBWPlocationAndBandwidth = 28875;
////////// BMF parameters:

-  amf_ip_address = ({ ipv4 = "172.21.16.137"; });

+ amf_ip_address = ({ ipv4 = "10.10.2.2"; });

NETWORK_INTERFACES
{

= GNB_IPV4_ADDRESS_FOR_NG_AMF = "172.21.16.109";
= GNB_IPV4_ADDRESS_FOR_NGU = "172.21.16.109";

+ GNB_IPV4_ADDRESS_FOR_NG_AMF = "10.10.2.1";

+ GNB_IPV4_ADDRESS_FOR_NGU = "10.10.2.1";

A configuragdo da frequéncia de operacdo na rede 5G € determinada pelo parame-
tro Absolute Radio Frequency Channel Number (ARFCN). Neste estudo, o ARFCN cen-
tral foi definido como 650016, que corresponde a uma frequéncia portadora de 3750,24
MHz. Para estabelecer uma largura de banda de 40 MHz, o ponto inicial do recurso de
banda foi configurado com um ARFCN de 648744, equivalente a 3731,16 MHz. A limi-
tacdo da largura de banda em 40 MHz € uma consequéncia das restricdes impostas pela



pilha de software do OpenAirInterface (OAI) e pela taxa de amostragem méaxima de 56
Mega sample por segundo do SDR USRP B210.

Dentro da configuracdo do OAI, esses valores sdo implementados através dos pa-
rametros d1_carrierBandwidth = 106 e initialDLBWPlocationAndBa
ndwidth = 28875, que definem numericamente a alocagcdo do espectro de 40 MHz
para a transmissao.

Ap6s as modificagdes necessdrias, para iniciar a transmissdo da rede 5G através
do OALI, deve-se executar os seguintes comandos abaixo e resultard na espera de conexao
de uma UE, conforme a Figura[l.44]

cd ~/openairinterfacebg

source oaienv

cd ~/openairinterfacebg/cmake_targets/ran_build/build

sudo ./nr-softmodem -O ~/gnb.sa.band78.106prb.usrpb200.conf -E
——continuous-tx

Figura 1.44. Execucao da pilha de software de RAN OpenAirinterface.
.809691 [NR_MAC] I (gNB_dlsch ulsch_schedul:218) Frame.Slot 768.
.289683 [NR_MAC] I (gNB_dlsch _ulsch_schedul:218) Frame.Slot
.569651 [NR_MAC] (gNB_dlsch_ulsch_schedul:216) Frame.Slot
.B49603 [NR_MAC] (gNB_dlsch_ulsch_schedul:216) Frame.Slot
.129570 [NR_MAC] (gNB_dlsch_ulsch_schedul:218) Frame.Slot
.489558 [NR_MAC] (gNB_dlsch_ulsch_schedul:218) Frame.Slot

.689480 [NR_MAC] (gNB_dlsch_ulsch_schedul:218) Frame.Slot

.969495 [NR_MAC] (gNB_dlsch_ulsch_schedul:210) Frame.Slot 6

.249438 [NR_MAC] (gNB_dlsch_ulsch_schedul:210) Frame.Slot

Fonte: Desenvolvido pelo autor.

1.5.12.4. Integracdo do UE Real a Rede 5G

Para acesso ao médulo Quectel RM520N-GL, deve-se instalar o Minicom, que refere-se
a um programa usado para comunicag¢ao serial.

sudo apt update
sudo apt install -y minicom
A partir disso, deverd acessar o terminal do médulo Quectel RM520N-GL, por
meio do comando:
sudo minicom -D /dev/ttyUSB2

Posteriormente, devera fazer as configura¢des do médulo para uso do slice 010203
e realizar a conexdo automadtica ou for¢ada para o PLMN 00101.



at+cfun=0

at+cgdcont=1,"IP", "internet"

att+cgdcont=2,"IP", "internet",,,,vvrrrrrr,,1,"01.010203"
at+cfun=1

at+cops=1,2,00101

at+cgact=1,1

Para reiniciar a conexao da UE a rede 5G, equivalente a ligar e desligar o modo
aviao:
at+cfun=0

at+cfun=1

Caso a UE realize a conexdo com sucesso, no terminal do OpenAirInterface, nos
logs demonstrarao que uma UE estd conectada, caso o valor de LCID 4 esteja presente, o
trafego de dados estard normalizado, conforme a Figura[I.43]

Figura 1.45. Conexao de UE a pilha de software de RAN OpenAirinterface.

1295737.272641 [NR_RRC] I (rrc_gNB_send NGAP_PDUSE:868) NGAP_PDUSESSION_SETUP_RESP: sending the message
1295737.272682 [NGAP] D (ngap_gNB_pdusession set:958) pdusession setup_resp_p: pdusession ID 1, gnb_addr 18.252.8.54, SIZE 4, TEID 3660387146

1295738.290678 [NR_MAC] I (gNB_dlsch_ulsch_schedul:210) Frame.Slot 768.0
UE RNTI 4573 CU-UE-ID 2 in-sync PH 48 dB PCMAX 21 dBm, average RSRP -78 (13 meas)
UE 4573: dlsch_rounds 13/2/2/2, dlsch_errors 2, pucch® DTX 5, BLER 6.89960 MCS (1) 9
1sch_rounds 23/6/6/6, ulsch_errors @, ulsch DTX ©, BLER ©.83487 MCS (1) 9 (Qm 4 deltaMcS 6 dB) NPRB 5 SNR 18.0 dB
™ 1790 RX 4991 bytes
1: TX 407 RX 1567 bytes
CID 2: TX o RX 0 bytes
UE 4573: LCID 4: TX © RX o bytes

1295739.576643 [NR_MAC] I (gNB_dlsch_ulsch_schedul:218) Frame.Slot 896.0
UE RNTI 4573 CU-UE-ID 2 in-sync PH 48 dB PCMAX 21 dBm, average RSRP -78 (16 meas)
: dlsch_rounds 32/2/2/2, dlsch_errors 2, pucché DTX 5, BLER ©.86495 MCS (1) 9
: ulsch_rounds 55/0/8/6, ulsch_errors 8, ulsch_DTX @, BLER 0.00985 MCS (1) 11 (Qm 6 deltaMCS @ dB) NPRB 53 SNR 20.0 dB
7260 RX 9916 bytes
413 RX 1611 bytes
@ RX 0 bytes
UE 4573: LCID 4: TX 2340 RX 1909 bytes

Fonte: Desenvolvido pelo autor.

Para verificar o IP do CN obtido pela UE através da rede 5G, devera executar o
comando, resultando na Figura[I.46}

at+cgpaddr

Figura 1.46. IP obtido da rede 5G obtido pela UE Quectel RM520N-GL.

at+cgpaddr
+CGPADDR: 1,"10.45.0.11"

OK
Fonte: Desenvolvido pelo autor.

1.6. Conclusoes

Este capitulo apresentou os conhecimentos tedricos € praticos necessirios para construir
e gerenciar um ambiente de experimentagdo de redes 5SG privadas utilizando ferramentas
de cédigo aberto.

Além da parte prética, também foi fornecida uma visdo geral acerca da operacao
dos componentes de uma rede 5G privativa. Posteriormente, foram apresentadas asconfi-
guracdes de uma infraestrutura virtualizada, a instalacdo e integracdo de componentes da



rede 5G, como o ntcleo da rede (CN), a rede de acesso (RAN), e a simulacdo de disposi-
tivos (UEs). Uma abordagem pratica (hands-on) foi utilizada a partir da apresentacdo de
técnicas de troubleshooting para os problemas mais comuns, garantindo assim a conecti-
vidade e o fluxo de dados na rede adequados.

Posteriormente, foi demonstrado um caso de uso no contexto de transmissao de
video, no qual observou-se a viabilidade do ambiente de experimentacio para avaliacdes
de desempenho. Além disso, realizou-se a integracdo do ambiente virtualizado com hard-
ware real, no qual foi evidenciado a aplicagdo dos conceitos obtidos em um cendrio si-
mulado. Neste sentido, € possivel observar a aplicabilidade destes conceitos em cendrios
mais proximos da realidade, dando novos instrumentos para que os participantes possam
inovar e conduzir avangos no estado da arte dentro do escopo de tecnologias 5G.
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